ESTADO DO PARA
PREFEITURA MUNICIPAL DE XINGUARA
GABINETE DO PREFEITO

LEI N° 1318/2025 DE 19 DE MAIO DE 2025.

DISPOE SOBRE O TRATAMENTO DE DADOS PESSOAIS
PELA CAMARA MUNICIPAL DE XINGUARA, INSTITUI A
POLITICA DE PRIVACIDADE E PROTEGAO DE DADOS
PESSOAIS EM CONFORMIDADE COM A LEI FEDERAL N°
13.709/2018 (LEI GERAL DE PROTEGAO DE DADOS
PESSOAIS - LGPD), E DA OUTRAS PROVIDENCIAS.

O Prefeito Municipal de Xinguara, Estado do Para, no uso de suas atribui¢gdes
legais, faz saber que a Camara Municipal de Xinguara aprovou o projeto e o Prefeito

Municipal de Xinguara, Estado do Para, sanciona a seguinte LEI:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado,
no ambito das atividades da Camara Municipal de Xinguara, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, em conformidade com a Lei
Federal n®13.709, de 14 de agosto de 2018 (Lei Geral de Protegao de Dados Pessoais
- LGPD).

Art. 2° Fica instituida a Politica de Privacidade e Protecdo de Dados Pessoais
no ambito da Camara Municipal de Xinguara, conforme detalhado no Anexo | desta
Lei.

Art. 3° Ficam aprovados os seguintes documentos, que complementam e
detalham a aplicagdo da Politica de Privacidade e Prote¢cdo de Dados Pessoais,

constituindo os Anexos Il a VIl desta Lei:

| - Anexo ll: Procedimento para Atendimento aos Direitos dos Titulares;
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Il - Anexo Ill: Procedimento de Resposta a Incidentes de Seguranga com

Dados Pessoais;
[l - Anexo IV: Politica de Retencéo e Descarte de Dados Pessoais;
IV - Anexo V: Clausulas Contratuais Padrao para Operadores;

V - Anexo VI: Guia e Modelo para Relatério de Impacto a Protecdo de Dados
Pessoais (RIPD);

VI - Anexo VII: Plano de Treinamento e Conscientizacao;
VIl - Anexo VIII: Cronograma Sugerido para Implementacgéo.

VIl - Anexo IX: GUIA E MODELO PARA RELATORIO DE IMPACTO A
PROTECAO DE DADOS PESSOAIS (RIPD)

IX - Anexo X: CONTRATUAL DE PROTECAO DE DADOS PESSOAIS

Art. 4° Fica designado o cargo de Diretor de Transparéncia e Comunicagao
como Encarregado pelo Tratamento de Dados Pessoais (DPO) da Camara Municipal
de Xinguara, responsavel por atuar como canal de comunicagéo entre o Controlador,
os Titulares dos dados e a Autoridade Nacional de Prote¢cdo de Dados (ANPD), bem

como por exercer as demais atribui¢cdes previstas na LGPD e na Politica anexa.

Art. 5° A implementacao das diretrizes e procedimentos estabelecidos nesta
Lei e em seus Anexos devera observar o Cronograma Sugerido (Anexo VIII), cabendo
a Mesa Diretora prover os meios administrativos e orgamentarios necessarios para

sua efetivagao.

Art. 6° Os casos omissos nesta Lei serdo dirimidos pela Mesa Diretora, ouvido
o Encarregado pelo Tratamento de Dados Pessoais (DPO).

Art. 7° Esta Lei entra em vigor na data de sua publicagdo, revogando-se as

disposicdes em contrario.
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Gabinete do Prefeito, 19 de maio de 2025.
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Anexo I: Politica de Privacidade e Prote¢ao de Dados Pessoais

Politica de Privacidade e Protecao de Dados Pessoais
Versao: 1.0
Data de Aprovacao: [Data]

Data de Ultima Revis&o:[Data]

PREAMBULO

A Camara Municipal de Xinguara, Estado do Para, pessoa juridica de direito
publico interno, inscrita no CNPJ sob o n° [Inserir CNPJ da Camara, se disponivel, ou
remover], com sede no Palacio Jair Ribeiro Campos, Praga Vitoria Régia, Centro,
Xinguara-PA, CEP [Inserir CEP], reconhecendo a importadncia fundamental da
privacidade e da protecdo de dados pessoais, estabelece a presente Politica de
Privacidade e Protegéo de Dados Pessoais ("Politica").

Esta Politica demonstra o compromisso da Camara Municipal de Xinguara com
o tratamento ético, transparente e seguro dos dados pessoais de todos os individuos
("Titulares" ou "Vocé") que interagem com esta Casa Legislativa, incluindo cidadaos,
servidores publicos, vereadores, estagiarios, prestadores de servigo e visitantes, seja
através  de meios  fisicos ou digitais, como o  site oficial
([https://camaraxinguara.pa.gov.br/](https://camaraxinguara.pa.gov.br/)) e outros
canais de comunicagao.

Nosso objetivo € cumprir rigorosamente as disposicbes da Lei Geral de
Protecdo de Dados Pessoais (LGPD - Lei n°® 13.709/2018), da Lei de Acesso a
Informacéao (LAI - Lei n® 12.527/2011) e demais legislagdes aplicaveis, garantindo a
protecdo dos direitos fundamentais de liberdade, privacidade e o livre
desenvolvimento da personalidade dos Titulares, ao mesmo tempo em que

asseguramos a transparéncia necessaria a gestao publica.
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Solicitamos que leia atentamente esta Politica para compreender como seus
dados pessoais sao coletados, utilizados, armazenados, compartilhados e protegidos

pela Camara Municipal de Xinguara.

1. DEFINIGOES IMPORTANTES

Para os fins desta Politica, aplicam-se as seguintes defini¢gdes, em linha com a
LGPD:

Dado Pessoal: Informacao relacionada a pessoa natural identificada ou identificavel
(Ex: nome, CPF, RG, endereco, e-mail, telefone, cargo, salario, dados de saude,
imagem, voz, dados de localizag&o, endereco IP).

Dado Pessoal Sensivel: Dado pessoal sobre origem racial ou étnica, convic¢ao
religiosa, opinidao politica, filiacdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.

Titular: Pessoa natural a quem se referem os dados pessoais que sao objeto de
tratamento.

Tratamento: Toda operacgao realizada com dados pessoais, como as que se referem
a coleta, producdo, recepgao, classificacdo, utilizacdo, acesso, reproducao,
transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminagdo, avaliagdo ou controle da informacdo, modificacdo, comunicacao,
transferéncia, difusdo ou extracao.

Controlador: Pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais. Neste caso, a
Cémara Municipal de Xinguara.

Operador: Pessoa natural ou juridica, de direito publico ou privado, que realiza o

tratamento de dados pessoais em nome do Controlador.
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Encarregado (Data Protection Officer - DPO): Pessoa indicada pelo Controlador
para atuar como canal de comunicagao entre o Controlador, os Titulares dos dados e
a Autoridade Nacional de Protegcdo de Dados (ANPD).

Autoridade Nacional de Protegdo de Dados (ANPD): Orgdo da administracdo
publica federal responsavel por zelar, implementar e fiscalizar o cumprimento da
LGPD em todo o territorio nacional.

Consentimento: Manifestacao livre, informada e inequivoca pela qual o Titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada.
Anonimizagao: Utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associagao, direta
ou indireta, a um individuo.

Bloqueio: Suspensao temporaria de qualquer operagcdo de tratamento, mediante
guarda do dado pessoal ou do banco de dados.

Eliminagao: Exclusdo de dado ou de conjunto de dados armazenados em banco de
dados, independentemente do procedimento empregado.

Uso Compartilhado de Dados: Comunicagao, difusdo, transferéncia internacional,
interconexao de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por 6rgaos e entidades publicos no cumprimento de suas competéncias
legais, ou entre esses e entes privados, reciprocamente, com autorizagao especifica,
para uma ou mais modalidades de tratamento permitidas por esses entes publicos, ou
entre entes privados.

Relatério de Impacto a Protegcdao de Dados Pessoais (RIPD): Documentagdo do
Controlador que contém a descricao dos processos de tratamento de dados pessoais
que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de mitigagc&o de risco.

Lei de Acesso a Informagao (LAI): Lei n° 12.527/2011, que regula o acesso a
informacgdes previsto na Constituicdo Federal.

Site: Refere-se ao portal oficial da Camara Municipal de Xinguara na internet

([pttps://camaraxinguara.pa.gov.br/](https://camaraxinguara.pa.gov.br/)).
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2. PRINCIPIOS DO TRATAMENTO DE DADOS PESSOAIS

Todo tratamento de dados pessoais realizado pela Camara Municipal de

Xinguara observara a boa-fé e os seguintes principios estabelecidos pela LGPD:

Finalidade: Realizagdo do tratamento para propodsitos legitimos, especificos,
explicitos e informados ao Titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades.

Adequacgao: Compatibilidade do tratamento com as finalidades informadas ao Titular,
de acordo com o contexto do tratamento.

Necessidade: Limitagcdo do tratamento ao minimo necessario para a realizagao de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relagao as finalidades do tratamento de dados.

Livre Acesso: Garantia, aos Titulares, de consulta facilitada e gratuita sobre a forma
e a duracao do tratamento, bem como sobre a integralidade de seus dados pessoais.
Qualidade dos Dados: Garantia, aos Titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento.

Transparéncia: Garantia, aos Titulares, de informacgdes claras, precisas e facilmente
acessiveis sobre a realizagédo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial, e ressalvadas as hipoteses legais de
sigilo.

Segurancga: Utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situacdes acidentais ou ilicitas de
destruicao, perda, alteracdo, comunicag¢ao ou difusio.

Prevencgao: Adocédo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais.
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Nao Discriminagao: Impossibilidade de realizagcdo do tratamento para fins
discriminatorios ilicitos ou abusivos.

Responsabilizagdao e Prestagcao de Contas: Demonstracdo, pela Camara, da
adocao de medidas eficazes e capazes de comprovar a observancia e o cumprimento

das normas de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.

3. QUAIS DADOS PESSOAIS TRATAMOS E PARA QUAIS FINALIDADES?

A Camara Municipal de Xinguara trata dados pessoais estritamente
necessarios para o cumprimento de suas finalidades institucionais, legais e

contratuais. As principais categorias de dados e finalidades incluem:

3.1. Servidores Publicos (Efetivos, Comissionados, Contratados Temporarios):
Dados Coletados: Nome completo, CPF, RG, data de nascimento, endereco
residencial, telefone, e-mail pessoal e institucional, dados bancarios (para
pagamento), informacdes de dependentes (para fins legais/beneficios), dados de
saude (exames admissionais, periodicos, atestados médicos, informagdes sobre
licengas médicas - Dado Sensivel), registro de ponto/frequéncia, informagdes sobre
remuneragao e descontos (incluindo empréstimos consignados), informagdes sobre
férias, licencas, afastamentos, dados de qualificagao profissional, informacdes sobre
processos administrativos disciplinares, PIS/PASEP.

Finalidades: Gestdo de recursos humanos (folha de pagamento, controle de
frequéncia, concessao de beneficios, cumprimento de obrigacbes trabalhistas e
previdenciarias), processos admissionais e demissionais, avaliagdes de desempenho,
cumprimento de obrigagdes legais (eSocial, DIRF, RAIS), controle de acesso as
dependéncias fisicas e sistemas, comunicacéo interna, gestdo de saude ocupacional.

Base Legal Principal: Cumprimento de obrigagdo legal ou regulatéria pelo
controlador (Art. 7°, 1l, LGPD); Execugdo de contrato ou de procedimentos

preliminares relacionados a contrato do qual seja parte o titular (Art. 7°, V, LGPD);
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Exercicio regular de direitos em processo judicial, administrativo ou arbitral (Art. 7°, VI,
LGPD); Tutela da saude, exclusivamente, em procedimento realizado por profissionais
de saude, servigos de saude ou autoridade sanitaria (Art. 11, Il, f, LGPD - para dados

de saude).

3.2. Vereadores:

Dados Coletados: Nome completo, nome parlamentar, CPF, RG, data de
nascimento, endereco, telefone, e-mail pessoal e institucional, dados bancarios (para
subsidio), informacdes sobre legislaturas, participagdo em comissodes, registros de
votacao, proposigdes legislativas, declaracao de bens (conforme legislagao), possivel
filiacdo partidaria (Dado Sensivel).

Finalidades: Identificagdo e exercicio do mandato eletivo, pagamento de
subsidios, registro de atividades parlamentares (votagdes, projetos), composicao de
comissdes, cumprimento de obrigacbes legais e regimentais, comunicacao
institucional, transparéncia das atividades legislativas.

Base Legal Principal: Cumprimento de obrigacdo legal ou regulatéria pelo
controlador (Art. 7°, Il, LGPD); Exercicio regular de direitos (Art. 7°, VI, LGPD);
Garantia da prevencédo a fraude e a segurancga do titular (Art. 11, I, g, LGPD - para

dados sensiveis estritamente necessarios).

3.3. Estagiarios e Aprendizes:

Dados Coletados: Nome completo, CPF, RG, data de nascimento, endereco,
telefone, e-mail, dados bancarios (para bolsa-auxilio), informagdes
escolares/académicas, dados do termo de compromisso.

Finalidades: Gestdo do programa de estagio/aprendizagem, pagamento de bolsa-
auxilio, controle de frequéncia, cumprimento de obriga¢des legais e contratuais com
a instituicdo de ensino e agente integrador.

Base Legal Principal: Execug¢ao de contrato ou de procedimentos preliminares (Art.
7°,V, LGPD); Cumprimento de obrigacao legal ou regulatéria (Art. 7°, 1l, LGPD).
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3.4. Prestadores de Servigco (Pessoas Fisicas e Representantes de Pessoas
Juridicas):

Dados Coletados: Nome completo, CPF, RG, enderego profissional/residencial,
telefone, e-mail, dados bancarios (para pagamento), informagdes contratuais, CNPJ
(se aplicavel).

Finalidades: Gestao de contratos, realizacdo de pagamentos, controle de acesso (se
aplicavel), comunicacéo relacionada ao servigo prestado, cumprimento de obrigag¢des
fiscais e legais.

Base Legal Principal: Execugao de contrato ou de procedimentos preliminares (Art.

7°,V, LGPD); Cumprimento de obrigacao legal ou regulatéria (Art. 7°, 1l, LGPD).

3.5. Cidadaos (Participantes de Audiéncias Publicas, Usuarios do e-SIC,
Ouvidoria, Visitantes, etc.):

Dados Coletados: Nome, CPF/RG (para identificagdo em requerimentos), e-mail,
telefone, enderegco (conforme a necessidade do servigo), imagem (CFTV nas
dependéncias da Camara), voz (gravagao de sessdes/audiéncias), dados fornecidos
em manifestagdes (Ouvidoria, e-SIC, participagdo em eventos).

Finalidades: Registro e resposta a solicitagdes (e-SIC, Ouvidoria), controle de acesso
e seguranca das instalagdes (CFTV), registro e transparéncia de sessdes e audiéncias
publicas, identificacdo de participantes em eventos, comunicacado sobre assuntos de
interesse publico.

Base Legal Principal: Cumprimento de obrigagdo legal ou regulatéria (LA,
Regimento Interno - Art. 7°, II, LGPD); Exercicio regular de direitos (Art. 7°, VI, LGPD);
Consentimento do titular (para finalidades especificas, como inscricdo em newsletters
- Art. 7°, I, LGPD); Protecao da vida ou da incolumidade fisica do titular ou de terceiro
(Art. 7°, VIl, LGPD - para CFTV em alguns contextos); Legitimo interesse do
controlador (Art. 7°, IX, LGPD - para seguranga e comunicagao geral, sempre

ponderado com os direitos do titular).
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3.6. Usuarios do Site e Midias Sociais:

Dados Coletados: Endereco IP, dados de navegacéao (paginas visitadas, tempo de
permanéncia), tipo de navegador, sistema operacional (coletados via cookies e
tecnologias similares), dados fornecidos em formularios de contato ou comentarios.
Finalidades: Melhorar a experiéncia de navegacao, analise estatistica de uso do site,
seguranca do site, resposta a contatos iniciados pelo usuario.

Base Legal Principal: Legitimo interesse do controlador (Art. 7°, IX, LGPD - para
funcionamento e segurancga do site); Consentimento do titular (Art. 7°, I, LGPD - para

cookies nao essenciais e envio de marketing, se aplicavel).

Observacao sobre Dados Sensiveis: O tratamento de dados pessoais sensiveis
pela Camara se restringira as hipoteses estritamente necessarias e legalmente
permitidas (ex: dados de saude de servidores para gestdo de RH, filiacdo partidaria
de vereadores se exigido por lei/regimento), com a ado¢cao de medidas de seguranca

reforcadas.

Observagcao sobre Transparéncia (LAl vs. LGPD): Em cumprimento a Lei de
Acesso a Informacdo e aos principios da publicidade e transparéncia, a Camara
divulga informacdes de interesse publico em seu Portal da Transparéncia. Essa
divulgacéo observara os limites impostos pela LGPD, buscando o equilibrio entre o
direito a informacéo e a protecao da privacidade. Dados como nome, cargo, lotagao,
remuneragao (salario bruto, vantagens) de servidores e subsidios de vereadores séo,
em regra, considerados de interesse publico e divulgados. Contudo, dados
estritamente pessoais e que ndo possuam relevancia publica direta (ex: endereco
residencial completo, telefone pessoal, detalhes de consignados, dados de saude
especificos) nao serao divulgados publicamente, salvo obrigagao legal expressa ou

consentimento.
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4. COMO COLETAMOS SEUS DADOS PESSOAIS?

Os dados pessoais podem ser coletados das seguintes formas:

Fornecidos Diretamente pelo Titular: Através de formularios fisicos ou digitais,
cadastros, requerimentos (e-SIC, Ouvidoria), e-mails, contato telefénico, participacao
em eventos, sessdes e audiéncias.

Coleta Automatica: Através do acesso ao Site (cookies, logs de servidor, endereco
IP) ou sistemas internos.

Fornecidos por Terceiros: Por meio de 6rgaos publicos (ex: Receita Federal, INSS),
instituicbes de ensino (estagio), agentes de integracdo, empresas contratadas
(prestadores de servigo), ou por determinacéo legal.

Fontes Publicas: Dados tornados manifestamente publicos pelo Titular ou

disponiveis em fontes publicas oficiais.

5. COM QUEM COMPARTILHAMOS SEUS DADOS PESSOAIS?

A Camara Municipal de Xinguara podera compartilhar dados pessoais com terceiros,
sempre observando as finalidades legitimas e as bases legais aplicaveis, e adotando
as devidas precaugdes de seguranca e confidencialidade. O compartilhamento pode

ocorrer com.

Orgaos Publicos: Para cumprimento de obrigacdes legais ou regulatérias (Ex:
Tribunal de Contas dos Municipios - TCM/PA, Receita Federal, INSS, eSocial, Justica
Eleitoral, Ministério Publico, Poder Judiciario).

Instituicdes Financeiras: Para processamento da folha de pagamento de servidores
e vereadores, e gestdo de empréstimos consignados (mediante autorizagao

especifica do titular ou obrigagao legal/contratual).
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Prestadores de Servigo (Operadores): Empresas contratadas que realizam
tratamento de dados em nome da Camara (Ex: fornecedores de software de gestao,
servicos de hospedagem de site, contabilidade, servigos de saude ocupacional,
agentes de integracdo de estagio). Exigimos contratualmente que esses operadores
cumpram a LGPD e adotem medidas de seguranga adequadas.

Instituicoes de Ensino e Agentes de Integragao: Para gestdo de contratos de
estagio e aprendizagem.

Publico em Geral (via Portal da Transparéncia): Conforme exigido pela Lei de
Acesso a Informacgéo, para dados de interesse publico (Ex: nome, cargo, remuneragéo
de servidores e vereadores), respeitando os limites da LGPD para dados estritamente
pessoais.

Outros Terceiros: Mediante consentimento especifico do Titular ou por determinacao

legal/judicial.

Nao compartilhamos dados pessoais para fins de marketing ou outros fins
incompativeis com as finalidades informadas, sem o consentimento explicito do

Titular.

6. SEGURANCA DOS DADOS PESSOAIS

A Caémara Municipal de Xinguara adota medidas técnicas e administrativas para
proteger os dados pessoais contra acessos nao autorizados, perda, alteragao,
comunicagao ou qualquer forma de tratamento inadequado ou ilicito. Essas medidas
incluem, mas néo se limitam a:

* Controle de acesso fisico as instalagdes.
* Controle de acesso légico aos sistemas e bancos de dados (senhas, perfis de
usuario).

*

Utilizagao de firewalls, antivirus e outras ferramentas de seguranca de rede.
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*

Realizacado de backups periodicos.

*

Armazenamento de dados em ambientes seguros.
* Treinamento e conscientizacado de servidores e colaboradores sobre seguranga da
informacéao e protecao de dados.

*

Gestao de contratos com operadores, incluindo clausulas de prote¢ao de dados.

*

Procedimentos para gestao de incidentes de seguranca.

Apesar de todos os esforgos, nenhum sistema de seguranca é infalivel. Caso
ocorra um incidente de seguranga que possa acarretar risco ou dano relevante aos
Titulares, a Camara comunicara o fato a ANPD e aos Titulares afetados, em prazo
razoavel, e adotara as medidas necessarias para mitigar os danos, conforme previsto
na LGPD.

7. TEMPO DE ARMAZENAMENTO DOS DADOS PESSOAIS

Os dados pessoais serao armazenados pela Camara Municipal de Xinguara
apenas pelo tempo necessario para cumprir as finalidades para as quais foram
coletados, incluindo o cumprimento de obrigag¢des legais, contratuais, de prestagao
de contas ou requisicdo de autoridades competentes.

Os prazos de retencao observarao a legislagao aplicavel, como a Tabela de
Temporalidade de Documentos da Administragcao Publica, normas do CONARQ,

legislagao trabalhista, previdenciaria, fiscal e os prazos prescricionais.

Apos o término do periodo de retencdo necessario, os dados pessoais seréao
eliminados de forma segura ou anonimizados, ressalvadas as hipoteses legalmente
permitidas para conservacao (Ex: cumprimento de obrigagao legal, estudo por 6rgao
de pesquisa, transferéncia a terceiro, uso exclusivo do controlador com dados

anonimizados).
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8. DIREITOS DOS TITULARES DE DADOS PESSOAIS

A LGPD garante aos Titulares uma série de direitos em relagao aos seus dados
pessoais. A Camara Municipal de Xinguara assegura o exercicio desses direitos, que
podem ser solicitados a qualquer momento e de forma gratuita, mediante requisigao

ao Encarregado (DPO):

Confirmagao da Existéncia de Tratamento: Saber se a Camara trata seus dados
pessoais.

Acesso aos Dados: Obter uma cépia dos seus dados pessoais que sao tratados pela
Camara.

Correcao de Dados: Solicitar a correcdo de dados incompletos, inexatos ou
desatualizados.

Anonimizagao, Bloqueio ou Eliminagao: Solicitar a anonimizagao, bloqueio ou
eliminacao de dados desnecessarios, excessivos ou tratados em desconformidade
com a LGPD. (Observacao: A eliminacdo pode nao ser possivel em casos de
obrigacao legal de guarda).

Portabilidade dos Dados: Solicitar a portabilidade dos seus dados a outro fornecedor
de servico ou produto, mediante requisicdo expressa, observados os segredos
comercial e industrial e as regulamentagcdes da ANPD (aplicavel principalmente a
dados fornecidos com base no consentimento ou contrato).

Eliminagao dos Dados Tratados com Consentimento: Solicitar a eliminagdo dos
dados pessoais tratados com base no seu consentimento, exceto nas hipoteses legais
de conservacgao.

Informagao sobre Compartilhamento: Ser informado sobre as entidades publicas e
privadas com as quais a Camara realizou uso compartilhado de dados.

Informagao sobre Nao Fornecer Consentimento: Ser informado sobre a
possibilidade de ndo fornecer consentimento e sobre as consequéncias da negativa

(quando o consentimento for a base legal).
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Revogacgao do Consentimento: Revogar o consentimento a qualquer momento, de
forma facil e gratuita (quando o consentimento for a base legal). A revogacéao nao afeta
a legalidade do tratamento realizado antes da revogacgao.

Oposicao ao Tratamento: Opor-se ao tratamento realizado com fundamento em uma
das hipdteses de dispensa de consentimento, em caso de descumprimento ao
disposto na LGPD.

Revisdo de Decisdes Automatizadas: Solicitar a revisdo de decisbes tomadas
unicamente com base em tratamento automatizado de dados pessoais que afetem
seus interesses (se aplicavel).

Peticionar perante a ANPD: Apresentar reclamacéo em relacdo aos seus dados

contra a Camara perante a Autoridade Nacional de Protecdo de Dados.

Para exercer seus direitos, entre em contato com o nosso Encarregado (DPO)
através dos canais informados no item 10 desta Politica.

A Camara respondera as solicitagdes dos Titulares nos prazos legais e envidara
esforgcos para atender as requisicbes o mais breve possivel. Em alguns casos, a
solicitagcado pode ser legalmente negada, seja por motivos formais (ex: impossibilidade
de verificar a identidade do solicitante) ou legais (ex: pedido de eliminagao de dados
cuja manutengdo ¢é obrigatdria). Nesses casos, forneceremos uma resposta

justificada.

9. COOKIES E TECNOLOGIAS SIMILARES

O Site da Camara Municipal de Xinguara utiliza cookies e tecnologias similares
para coletar informagdes sobre a navegagao dos usuarios, melhorar a experiéncia de

uso, realizar analises estatisticas e garantir o funcionamento e a seguranga do site.

O que sao Cookies: Pequenos arquivos de texto armazenados no seu dispositivo

(computador, celular, tablet) quando vocé visita um site.
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Tipos de Cookies Utilizados:

Cookies Necessarios/Essenciais: Fundamentais para o funcionamento do site,
permitindo a navegacao e o uso de recursos basicos. Nao podem ser desativados.
Cookies de Desempenho/Analise: Coletam informagdes andnimas sobre como os
visitantes usam o site (paginas mais visitadas, tempo de permanéncia, erros),
ajudando a melhorar seu desempenho (Ex: Google Analytics).

Cookies de Funcionalidade: Permitem que o site se lembre de escolhas feitas pelo
usuario (como idioma ou preferéncias de acessibilidade) para fornecer uma
experiéncia mais personalizada.

Cookies de Publicidade/Marketing: (Se aplicavel) Utilizados para direcionar
publicidade com base nos interesses do usuario. A Camara *nao* utiliza cookies de
publicidade de terceiros em seu site principal.

Gestao de Cookies: Vocé pode gerenciar suas preferéncias de cookies através das
configuragcdes do seu navegador, podendo bloquear ou recusar cookies. No entanto,
a recusa de cookies necessarios pode afetar a funcionalidade do site. Ao acessar
nosso site pela primeira vez, um banner informativo sobre cookies sera apresentado,
permitindo que vocé aceite ou configure suas preferéncias para cookies nao

essenciais.

Para mais detalhes, consulte nossa "Politica de Cookies" [Link para a Politica

de Cookies, se houver uma separada, ou detalhar mais aqui].

10. ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS (DPO)

A Camara Municipal de Xinguara nomeou um Encarregado pelo Tratamento de
Dados Pessoais (DPO), responsavel por supervisionar a implementagao desta Politica

e atuar como canal de comunicagédo com os Titulares e a ANPD.
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Nome do Encarregado (DPO): Nome (Servidor) (Diretor de Transparéncia e
Comunicacéao)

E-mail para Contato: Igpd@camaraxinguara.pa.gov.br

Telefone: (94) 99288-0632

Enderego para Correspondéncia: Palacio Jair Ribeiro Campos, Praca Vitéria Régia,
Centro — Xinguara-PA, CEP [68.555-000]

Horario de Atendimento: Segunda a sexta-feira, das 07:00 as 17:00 horas.

O Encarregado esta a disposi¢ao para:

e Receber reclamagbes e comunicagdes dos Titulares, prestar esclarecimentos
e adotar providéncias.

« Receber comunicacdes da Autoridade Nacional de Prote¢cdo de Dados (ANPD)
e adotar providéncias.

« Orientar os servidores e contratados da Camara a respeito das praticas a serem
tomadas em relagao a protegcado de dados pessoais.

e Executar as demais atribuicbes determinadas pelo Controlador ou

estabelecidas em normas complementares.

11. TRANSFERENCIA INTERNACIONAL DE DADOS

Em regra, a Camara Municipal de Xinguara ndo realiza transferéncia
internacional de dados pessoais. Caso seja necessario (ex: uso de servigos de
armazenamento em nuvem ou ferramentas de comunicacdo com servidores fora do
Brasil), a transferéncia ocorrera apenas para paises ou organismos internacionais que
proporcionem grau de protegdo de dados pessoais adequado ao previsto na LGPD,
ou mediante a adogao de garantias adequadas (clausulas contratuais padrao, normas
corporativas globais, etc.) ou consentimento especifico do Titular, conforme determina

a legislagao.
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12. ATUALIZAGOES DESTA POLITICA

Esta Politica podera ser atualizada periodicamente para refletir mudancgas nas
praticas de tratamento de dados da Céamara ou alteragbes na legislagao.
Recomendamos que os Titulares revisitem esta pagina regularmente para se
manterem informados sobre a versao mais recente.

Quando houver alteragdes significativas, envidaremos esforgos para comunicar

os Titulares através dos canais disponiveis (Ex: aviso no site).

13. LEGISLAGAO E FORO

Esta Politica é regida e interpretada de acordo com a legislagéo brasileira,
especialmente a Lei n® 13.709/2018 (Lei Geral de Protecao de Dados Pessoais).

Quaisquer controvérsias oriundas desta Politica serdo dirimidas no foro da
Comarca de Xinguara, Estado do Para, com exclusdo de qualquer outro, por mais

privilegiado que seja.

14. CONTATO

Em caso de duvidas sobre esta Politica ou sobre o tratamento de seus dados
pessoais pela Camara Municipal de Xinguara, entre em contato com nosso

Encarregado (DPO) através dos canais informados no item 10.

Camara Municipal de Xinguara — Para

[Data da Publicagao]
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Anexo lI: Procedimento para Atendimento aos Direitos dos Titulares
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PROCEDIMENTO PARA ATENDIMENTO AOS DIREITOS DOS TITULARES DE
DADOS PESSOAIS

Versao: 1.0

Data de Aprovacao: [Inserir Data]

Referéncia: Politica de Privacidade e Protecdo de Dados Pessoais da Camara
Municipal de Xinguara; Lei n® 13.709/2018 (LGPD), Artigos 18 e 19.

1. OBJETIVO

Estabelecer o fluxo, as responsabilidades e os prazos para o recebimento, a
analise, o tratamento e a resposta as solicitagdes dos Titulares de dados pessoais, ho
exercicio dos direitos previstos na Lei Geral de Prote¢cdo de Dados Pessoais (LGPD),
garantindo um atendimento eficiente, seguro, transparente e em conformidade com a

legislagao.

2. ABRANGENCIA

Este procedimento aplica-se a todas as solicitacbes de exercicio de direitos de
Titulares cujos dados sejam tratados pela Camara Municipal de Xinguara,
independentemente da origem (servidores, vereadores, cidadaos, ex-servidores,

prestadores de servigo) e do meio de recebimento (fisico ou digital).

3. DIREITOS DOS TITULARES (LGPD, ART. 18)

Os Titulares poderao exercer, perante a Camara, os seguintes direitos:

a) Confirmagéao da existéncia de tratamento;

b) Acesso aos dados;

c) Corregao de dados incompletos, inexatos ou desatualizados;

d) Anonimizagéao, bloqueio ou eliminagédo de dados desnecessarios, excessivos ou
tratados em desconformidade;

e) Portabilidade dos dados a outro fornecedor de servigo ou produto;
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f) Eliminac&o dos dados pessoais tratados com base no consentimento;

g) Informacéao sobre o compartilhamento de dados com terceiros;

h) Informacdo sobre a possibilidade de n&o fornecer consentimento e suas

consequéncias;

i) Revogacao do consentimento;

j) Oposicao ao tratamento;

k) Revisao de decisdes automatizadas que afetem seus interesses.

4. CANAIS DE RECEBIMENTO DAS SOLICITAGOES

As solicitagbes deverao ser encaminhadas ao Encarregado pelo Tratamento de

Dados Pessoais (DPO) da Camara Municipal de Xinguara pelos seguintes canais:

E-mail: Igpd@camaraxinguara.pa.gov.br

Formulario Eletrénico: [inserir link, se houver]

Correspondéncia Fisica: A/C DPO - Palacio Jair Ribeiro Campos, Praca
Vitéria Régia, Centro, Xinguara-PA, CEP [inserir CEP]

Atendimento Presencial: Diretamente no endereco da Camara, das 07h as

17h, de segunda a sexta-feira.

5. FLUXO DE ATENDIMENTO

5.1. Recebimento e Registro

Toda solicitagdo sera recebida, registrada e protocolada pelo DPO em sistema
préprio (planilha ou sistema eletrénico).

Informagbes minimas a registrar: data/hora de recebimento, nome do Titular,
tipo de direito invocado, canal de recebimento e numero de protocolo.

O Titular recebera confirmacao do recebimento e o numero de protocolo em até

dois dias uteis.

5.2. Verificagao da Identidade do Titular

O DPO devera confirmar a identidade do solicitante, podendo requisitar

documentacgao adicional.
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Caso a identidade ndo seja comprovada de forma segura, a solicitagdo podera

ser indeferida, com comunicag¢ao fundamentada ao Titular.

5.3. Andlise da Solicitagao

O DPO avaliara o pedido, identificando:
o O direito requerido;
o O setor interno responsavel pelo tratamento;
o Aexisténcia de impedimentos legais ou regulamentares ao atendimento
integral.
Solicitara aos setores internos as informacdes necessarias para instrucdo da

resposta.

5.4. Resposta ao Titular

Prazo para Confirmagao Simplificada: Até 5 (cinco) dias uteis para confirmar
a existéncia de tratamento ou fornecer acesso simplificado.

Prazo para Resposta Completa: Até 15 (quinze) dias para fornecer acesso
completo, corrigir, eliminar, anonimizar, bloquear dados, ou prestar demais
informacdes requeridas.

Formato da Resposta: Preferencialmente eletrbnico seguro ou outro meio
solicitado pelo Titular, se ndo acarretar custos excessivos a Camara.
Fundamentagao: Respostas negativas ou parciais deverao ser devidamente
fundamentadas.

O envio da resposta sera registrado formalmente.

6. CASOS ESPECIFICOS

Portabilidade: Cumprira a regulamentacdo da ANPD; a Camara fornecera os
dados em formato interoperavel.

Eliminagao: Estara sujeita a verificagdo de obrigag¢des legais de guarda ou de
outras bases legais que autorizem a conservagao.

Revogacdo do Consentimento: O encerramento do tratamento afetara

apenas atividades baseadas no consentimento especifico revogado.
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7. RESPONSABILIDADES

Encarregado (DPO): Coordenar o processo de atendimento, interagir com
setores internos, responder aos Titulares, manter registros e orientar
servidores.

Setores Internos: Apoiar o DPO, fornecendo informagdes e providenciando as
acdes necessarias.

Servidores e Colaboradores: Encaminhar imediatamente quaisquer

solicitagdes recebidas diretamente ao DPO.

8. REGISTROS E MONITORAMENTO

O DPO mantera registros de:

Solicitacdes recebidas;

Identidade confirmada dos Titulares;
Analises e providéncias realizadas;
Prazos de atendimento;

Respostas fornecidas.

Relatérios periddicos de atendimento serao apresentados a Alta Administracao

e, se requerido, a ANPD.

9. TREINAMENTO

Servidores responsaveis pelo recebimento, analise e resposta as solicitagdes

de titulares receberao treinamento especifico e periddico sobre este procedimento e

as disposicoes da LGPD.

10. REVISAO DO PROCEDIMENTO

Este procedimento sera revisado anualmente ou sempre que alteragdes

legislativas, regulamentares ou operacionais o exigirem, sob coordenagdo do
Encarregado (DPO).
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11. DISPOSIGCOES FINAIS

Duvidas sobre este procedimento deverao ser dirigidas ao DPO.

O descumprimento injustificado podera acarretar responsabilizagado
administrativa, civil e/ou penal, nos termos da legislag&o vigente.

Xinguara-PA, [Data da Aprovacgao].

Aprovacgao:

[Nome e Cargo do Responsavel pela Aprovacao — Ex: Presidente da Camara]
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Anexo llI: Procedimento de Resposta a Incidentes de Seguranca
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PROCEDIMENTO DE RESPOSTA A INCIDENTES DE SEGURANCA COM DADOS
PESSOAIS

Versao: 1.0

Data de Aprovacao: [Inserir Data]

Referéncias: Politica de Privacidade e Protecdo de Dados Pessoais da Camara
Municipal de Xinguara; Lei n°® 13.709/2018 (LGPD), Arts. 46 a 50; Resolucdes e Guias
da ANPD.

1. OBJETIVO

Estabelecer diretrizes, responsabilidades e o fluxo operacional a ser seguido
no caso de ocorréncia ou suspeita de Incidente de Seguranca envolvendo dados
pessoais sob responsabilidade da Camara Municipal de Xinguara, assegurando
resposta tempestiva, contencdo de danos, cumprimento de obrigacdes legais e

promoc¢ao da melhoria continua da seguranga da informacao.

2. ABRANGENCIA

Aplica-se a todos os servidores, vereadores, estagiarios, prestadores de
servicos e terceiros vinculados a Camara Municipal de Xinguara, abrangendo
qualquer incidente que envolva o comprometimento, acidental ou ilicito, de dados

pessoais sob guarda da instituicao.

3. DEFINIGOES
e Incidente de Seguranca com Dados Pessoais: Evento adverso confirmado
ou suspeito que resulte em destruigao, perda, alteracao, vazamento ou acesso
nao autorizado a dados pessoais.
« Violagdo de Dados Pessoais: Subconjunto de incidentes caracterizado pela
violagao efetiva da integridade, disponibilidade ou confidencialidade de dados

pessoais.
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Risco: Probabilidade e gravidade do impacto que o incidente pode causar aos
direitos e liberdades dos Titulares.

Dano Relevante: Prejuizo significativo, material ou moral, ocasionado ao
Titular, como discriminacao, fraude, violagao de identidade, dano financeiro ou
a reputacao.

Comité de Resposta a Incidentes (CRI): Instancia colegiada de gestao de
incidentes, coordenada pelo DPO.

Encarregado (DPO): Responsavel por supervisionar a gestao dos incidentes
e pela interlocugcdo com a ANPD e os Titulares.

ANPD: Autoridade Nacional de Protegao de Dados.

Titular: Pessoa natural a quem se referem os dados pessoais objeto do

tratamento.

4. IDENTIFICAGAO E NOTIFICAGAO INTERNA DE INCIDENTES

Todo servidor, vereador, estagiario ou prestador que identificar ou suspeitar de
um incidente deve notificar imediatamente o DPO e/ou o Setor de Tl, pelo canal
mais célere (telefone, e-mail ou presencialmente).
A notificacao devera conter:

o Breve descrigao do evento;

o Data, hora e local da deteccao;

o Dados pessoais e sistemas envolvidos;

o Agdes ja realizadas.
E vedada a intervengao isolada no incidente sem orientagdo do DPO ou da
Tl, sob pena de comprometimento de evidéncias.

5. FLUXO DE RESPOSTA A INCIDENTES

5.1. Avaliacao Preliminar e Contengao

O DPO e a Tl realizarao avaliagao preliminar para:

o Confirmar o incidente;
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o Estimar sua extensao;
o Definir agdes de contengcdo imediata (isolamento de sistemas,
revogacgao de acessos, bloqueio de dispositivos).
e Preservagao de evidéncias é obrigatoria.
5.2. Ativacao do Comité de Resposta a Incidentes (CRI)
« Confirmado o incidente, o DPO acionara o CRI, composto por:
o DPO (Coordenador);
o Representante da Tl;
o Assessoria Juridica;
o Comunicagao;
o Representantes dos setores afetados;
o Representante da Mesa Diretora (se necessario).
e O CRI se reunira para:
o Coordenar a resposta;
o Deliberar sobre investigagado, comunicagao e medidas corretivas;
o Avaliar riscos e danos.
5.3. Investigagao Detalhada
e Sera conduzida investigagéo técnica e juridica para:
o ldentificar a causa raiz e vulnerabilidades;
o Determinar a natureza dos dados afetados;
o Quantificar titulares e dados comprometidos;
o Avaliar as consequéncias concretas e potenciais.
5.4. Avaliacao de Risco e Dano
e Aanalise de risco considerara:
o Sensibilidade dos dados;
o Volume e abrangéncia;
o Perfil dos titulares;

o Consequéncias possiveis.
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« Critério de dano relevante orientara a decisdo de comunicar ou ndo a ANPD
e os Titulares.
5.5. Comunicac¢ao Obrigatoéria
« A ANPD:
o Em até 2 (dois) dias uteis apds conhecimento do incidente relevante;
o Via formulario eletrénico da ANPD;
o Conteudo: natureza dos dados, medidas de seguranca prévias, riscos,
medidas de mitigagao, justificativa de eventual atraso.
e Aos Titulares:
o De forma individualizada, se possivel; ou, de forma ampla (site
institucional, imprensa), quando inviavel a comunicacgéao individual,
o Conteudo: descricdo do incidente, dados afetados, riscos, medidas
mitigatorias e canais de contato.
e A decisdao de comunicar sera fundamentada em deliberacdo do CRI, com
validacao da Presidéncia/Mesa Diretora.
5.6. Medidas Corretivas e Preventivas
e Revisdo e aprimoramento de politicas e controles;
« Reforgo da segurancga técnica;
e Adoc¢ao de novas tecnologias ou procedimentos;
« Treinamento adicional para equipes.
5.7. Encerramento e Relatério Final
e Ap0s finalizadas as agdes, o CRI elaborara Relatério Final, contendo:
o Descrigdo do incidente;
o Acgbes de contengao e mitigacao;
o Avaliagao de impacto;
o Licbes aprendidas e recomendacoes.

o O Relatério sera arquivado e podera ser apresentado a ANPD, se requerido.

6. RESPONSABILIDADES
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Ator Responsabilidades
Todos os o . o
. Notificar imediatamente o DPO/TI sobre incidentes.
usuarios
DPO Coordenar todo o processo, analisar riscos, comunicar
ANPD/Titulares, documentar o incidente.
- Avaliagédo preliminar, contengao, investigagao técnica, apoio as
medidas corretivas.
Assessoria o o o . _ o
o Analise legal, apoio a comunicagéo e gestao de riscos juridicos.
Juridica
Comunicagao Gerenciar a comunicag¢ao externa, sob orientacdo do CRI.
CRI Coordenar a resposta, deliberar sobre investigacao,
comunicagao e medidas corretivas.
Mesa Diretora Validar decisdes estratégicas e prover recursos necessarios.

7. REGISTROS

Todos os incidentes, independentemente da obrigatoriedade de comunicagao

externa, serdo formalmente registrados pelo DPO em sistema préprio para fins de

prestacdo de contas e melhoria continua.

8. TREINAMENTO

Membros do CRI, DPO, Tl e servidores-chave receberao capacitagao periodica

sobre prevencao e resposta a incidentes, com atualizacdo minima anual.

9. REVISAO

Este procedimento sera revisado anualmente ou em até 30 dias apds a

ocorréncia de incidente relevante, para incorporar melhorias decorrentes das licdes

aprendidas.
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10. DISPOSICOES FINAIS
Duvidas sobre a aplicacéo deste procedimento deverao ser dirigidas ao DPO.
O descumprimento das normas previstas podera acarretar responsabilizagédo

administrativa, civil e/ou criminal, conforme a legislagéo aplicavel.

Xinguara-PA, [Data da Aprovacgao].

Aprovacgao:

[Nome e Cargo do Responsavel — Ex: Presidente da Camara]
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Anexo IV: Politica de Retencao e Descarte de Dados Pessoais

POLITICA DE RETENGAO E DESCARTE DE DADOS PESSOAIS
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Versao: 1.0

Data de Aprovacao: [Inserir Data]

Referéncia: Politica de Privacidade e Protecdo de Dados Pessoais da Camara
Municipal de Xinguara; Lein® 13.709/2018 (LGPD), artigos 15 e 16; Lein® 12.527/2011
(LAI); Lei n° 8.159/1991 (Politica Nacional de Arquivos Publicos e Privados);
Resolugdes do CONARQ; Tabela de Temporalidade de Documentos da Administragéo
Publica.

1. OBJETIVO

A presente politica estabelece diretrizes e procedimentos para a retencao e o
descarte seguro de dados pessoais tratados pela Camara Municipal de Xinguara, em
meios fisicos e digitais, em conformidade com a legislacdo vigente. Busca-se
assegurar que os dados sejam mantidos apenas pelo tempo necessario ao
cumprimento das finalidades especificas para as quais foram coletados ou tratados,

com posterior eliminagao segura, prevenindo riscos a privacidade dos titulares.

2. ABRANGENCIA

Aplica-se a todos os dados pessoais tratados no ambito da Camara Municipal
de Xinguara, independentemente do suporte fisico ou eletrbnico, abrangendo
vereadores, servidores publicos, estagiarios, prestadores de servigos e terceiros que,

de qualquer forma, participem do tratamento de dados pessoais.

3. PRINCIPIOS
O tratamento referente a retencédo e ao descarte de dados pessoais obedecera,
entre outros, aos seguintes principios:
« Necessidade: Retencao limitada ao tempo necessario para o atendimento da
finalidade.
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« Finalidade: Retencdo vinculada a propositos legitimos, especificos e
previamente informados.

« Adequacao: Periodos de guarda compativeis com a finalidade e as exigéncias
legais.

e Seguranga: Adocdo de medidas adequadas para protegao contra acesso néo
autorizado, perda, alteragao ou destruicao.

o Transparéncia: Clareza quanto aos critérios de retengao e descarte aplicaveis.

e Legalidade: Observancia da LGPD, da legislagdo arquivistica e das demais

normas aplicaveis.

4. DEFINICAO DOS PRAZOS DE RETENGAO

4.1 Critérios de Definicao

Os prazos de retencéo serédo determinados com base nos seguintes critérios:

a) Obrigacao Legal ou Regulatéria: Cumprimento de prazos estabelecidos por
normas legais especificas (fiscais, trabalhistas, previdenciarias, arquivisticas).

b) Execugcdo de Contrato: Prazo necessario para execugdao de contratos e
preservacao de direitos relacionados.

c) Exercicio Regular de Direitos: Observancia de prazos prescricionais aplicaveis a
processos administrativos, judiciais ou arbitrais.

d) Consentimento do Titular: Retencdo enquanto vigente o consentimento, salvo
solicitagcao de eliminagéo.

e) Legitimo Interesse: Enquanto o interesse legitimo prevalecer e respeitar os
direitos fundamentais do titular.

f) Estudos e Pesquisas: Dados mantidos, preferencialmente anonimizados, para fins
académicos ou cientificos.

g) Arquivamento Permanente: Dados e documentos de valor historico ou informativo
preservados em conformidade com legislagao arquivistica.

4.2 Tabela de Temporalidade e Plano de Classificagao
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A Camara devera adotar e manter atualizados seu Plano de Classificagao de
Documentos e Tabela de Temporalidade, com observancia as diretrizes do
CONARQ e normas especificas do Poder Legislativo Municipal, os quais constituirdo
a principal referéncia para definir os prazos de guarda e a destinacédo final dos
documentos.

4.3 Revisao dos Prazos

Os prazos de retencao serao revisados periodicamente, preferencialmente a cada
dois anos, pelo Encarregado (DPO), em conjunto com a Assessoria Juridica e, se

instituida, a Comissao Permanente de Avaliacdo de Documentos (CPAD).

5. PROCEDIMENTO DE DESCARTE SEGURO
5.1 Disposicoes Gerais
Ao final do prazo de retencio, os dados pessoais deverdo ser eliminados de forma
segura e irreversivel, assegurando que nao possam ser reconstruidos ou
recuperados.
5.2 Dados em Formato Fisico
« Método de Descarte: Fragmentagdo mecéanica (picotamento cruzado) ou
incineragao.
« Proibigdo: E vedado o descarte em lixo comum ou rasgadura manual simples.
o Terceirizagdo: Quando realizada por terceiros, a destruicdo devera ser
comprovada mediante certificado de eliminagéao.
5.3 Dados em Formato Digital
« Método de Eliminagao: Aplicagao de técnicas de sanitizagao de dados (data
wiping) ou destruicao fisica dos dispositivos.
« Responsabilidade Técnica: O Setor de Tecnologia da Informacao (Tl) sera
responsavel por garantir a eliminagéo segura dos dados digitais.
« Midias Removiveis: Deverao ser destruidas fisicamente caso nao seja
possivel a eliminagdo segura dos dados.

5.4 Registro de Eliminagao
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Todos os descartes, fisicos ou digitais, serdo formalmente registrados, incluindo a

descricdo dos dados eliminados, método utilizado, data e responsaveis envolvidos.

No caso de documentos publicos, sera lavrado Termo de Eliminagao conforme

legislagdo arquivistica.

6. CONSERVACAO APOS O TERMINO DO TRATAMENTO (LGPD, ART. 16)

Nos casos previstos no artigo 16 da LGPD, a Camara podera conservar dados

pessoais mesmo apoés o término do tratamento:

Cumprimento de obrigacéo legal ou regulatoria;

Realizac&o de estudos por 6rgaos de pesquisa, com anonimizagao sempre que
possivel;

Transferéncia a terceiro, respeitados os requisitos legais;

Uso exclusivo do controlador, vedado o acesso de terceiros.

Nestes casos, sera assegurada a restricdo de acesso e a adogao de medidas

técnicas de seguranca reforcada.

7. RESPONSABILIDADES

Encarregado (DPO): Coordenar e fiscalizar a implementacéo desta politica e
apoiar os setores no cumprimento dos prazos de retengao e procedimentos de
descarte.

Setores da Camara: Cumprir os prazos estabelecidos e proceder ao descarte
seguro dos dados sob sua responsabilidade.

Setor de TI: Executar a eliminagao segura de dados digitais e gerenciamento
seguro de midias.

Comissdao Permanente de Avaliagio de Documentos (CPAD) [se
instituida]: Elaborar e atualizar os instrumentos de gestdo documental, além
de supervisionar o processo formal de eliminagao de documentos publicos.
Todos os Servidores e Colaboradores: Observar a correta gestao dos dados

sob sua guarda e seguir rigorosamente as orientagdes desta politica.
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8. TREINAMENTO

Os servidores responsaveis pela gestdo de documentos e sistemas receberao
treinamentos peridédicos quanto aos procedimentos de retengéo e descarte seguro de
dados pessoais, em alinhamento com esta politica e as melhores praticas de proteg¢ao

de dados.

9. REVISAO DA POLITICA
Esta politica sera revisada anualmente, ou sempre que houver alteracdes
legislativas relevantes ou mudancgas significativas nas praticas de tratamento de

dados pessoais da Camara Municipal de Xinguara.

10. DISPOSICOES FINAIS
A inobservancia desta politica podera ensejar responsabilidade administrativa,
civil e penal dos envolvidos, conforme legislagao aplicavel.
Duvidas quanto a interpretagao ou aplicagcao desta politica deverao ser encaminhadas
ao Encarregado (DPO).
Xinguara-PA, [Data da Aprovagao].

Aprovacgao:

[Nome e Cargo do Responsavel pela Aprovacao — Ex: Presidente da Camara]
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Anexo V: Clausulas Contratuais Padrao para Operadores
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Clausulas Contratuais Padrao de Protecao de Dados Pessoais para

Operadores

ANEXO AO CONTRATO N° [Numero do Contrato]

CONTRATANTE: CAMARA MUNICIPAL DE XINGUARA, pessoa juridica de direito
publico interno, inscrita no CNPJ sob o n° [Inserir CNPJ], com sede no Palacio Jair
Ribeiro Campos, Praca Vitéria Régia, Centro, Xinguara-PA, CEP [Inserir CEP],
doravante denominada CONTROLADORA.

CONTRATADA: [Nome da Empresa Contratada], pessoa juridica de direito privado,
inscrita no CNPJ sob o n° [CNPJ da Contratada], com sede em [Enderegco Completo
da Contratada], doravante denominada OPERADORA.

CONSIDERANDO QUE:

(i) ACONTROLADORA e a OPERADORA celebraram Contrato n° [Numero do
Contrato] em [Data do Contrato], cujo objeto é [Breve descri¢gdo do objeto do contrato
principal, ex: prestacao de servigos de desenvolvimento de software, fornecimento de
sistema de gestdo de RH, servigos de contabilidade, etc.], doravante denominado
"Contrato Principal";

(ii) Para a execucao do Contrato Principal, a OPERADORA necessitara realizar
operacdoes de Tratamento de Dados Pessoais em nome e sob as instrugdes da
CONTROLADORA;

(iii) A Lei n° 13.709/2018 (Lei Geral de Protecao de Dados Pessoais - LGPD)
estabelece obrigag¢des especificas para Controladores e Operadores no tratamento
de dados pessoais;

(iv) ACONTROLADORA e a OPERADORA desejam estabelecer as condigbes
e responsabilidades relativas ao tratamento de dados pessoais realizado pela
OPERADORA no ambito da execucgao do Contrato Principal, em conformidade com a
LGPD.
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Resolvem as Partes celebrar o presente Anexo de Protecdo de Dados Pessoais
("Anexo"), que passa a integrar o Contrato Principal, mediante as seguintes clausulas

e condicoes:

CLAUSULA PRIMEIRA - DEFINIGOES

1.1. Para os fins deste Anexo, aplicam-se as definicbes constantes na LGPD e na
Politica de Privacidade e Protecdo de Dados Pessoais da CONTROLADORA,
incluindo, mas néao se limitando a: Dados Pessoais, Dados Pessoais Sensiveis, Titular,
Tratamento, Controlador(a), Operador(a), Encarregado (DPO), Violagédo de Dados
Pessoais, ANPD.

1.2. Dados Pessoais Objeto do Tratamento: Referem-se aos dados pessoais
fornecidos ou disponibilizados pela CONTROLADORA a OPERADORA, ou coletados
pela OPERADORA em nome da CONTROLADORA, estritamente necessarios para a
execucgao do objeto do Contrato Principal. A natureza e as categorias desses dados
estdo descritas no [Apéndice | deste Anexo ou referenciar local no Contrato Principal

onde estao descritos].

CLAUSULA SEGUNDA - OBJETO E FINALIDADE DO TRATAMENTO

2.1. O objeto deste Anexo é regular o Tratamento de Dados Pessoais realizado pela
OPERADORA em nome da CONTROLADORA, exclusivamente para a execucao das
finalidades estabelecidas no Contrato Principal.

2.2. A OPERADORA compromete-se a tratar os Dados Pessoais Objeto do
Tratamento unicamente para as finalidades especificas descritas no [Apéndice | deste
Anexo ou referenciar local no Contrato Principal], sendo-lhe vedado tratar tais dados
para quaisquer outras finalidades, em beneficio proprio ou de terceiros, sem a prévia

e expressa autorizagao por escrito da CONTROLADORA.

CLAUSULA TERCEIRA - OBRIGAGOES DA OPERADORA
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3.1. AOPERADORA, na qualidade de Operadora de dados pessoais sob as instru¢des
da CONTROLADORA, obriga-se a:

a) Tratar os Dados Pessoais Objeto do Tratamento exclusivamente de acordo com as
instrugdes licitas e documentadas da CONTROLADORA, conforme estabelecido
neste Anexo e no Contrato Principal, e em estrita conformidade com a LGPD e demais
legislagdes aplicaveis;

b) Garantir que 0 acesso aos Dados Pessoais Objeto do Tratamento seja limitado aos
seus colaboradores e subcontratados (se autorizados conforme Clausula Quinta) que
necessitem estritamente acessa-los para cumprir as finalidades do Contrato Principal;
c) Assegurar que todas as pessoas autorizadas a tratar os Dados Pessoais Objeto do
Tratamento (colaboradores, subcontratados) estejam sujeitas a um dever de
confidencialidade, por meio de contrato ou obrigagao legal/estatutaria;

d) Implementar e manter medidas de seguranga técnicas e administrativas adequadas
e compativeis com a natureza dos dados e os riscos do tratamento, visando proteger
os Dados Pessoais Objeto do Tratamento contra acessos nao autorizados, perda
acidental ou ilicita, destruicdo, alteracdo, comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito. Tais medidas devem incluir, no minimo, [Listar
medidas minimas exigidas, ex: controle de acesso, criptografia (em repouso e transito,
se aplicavel), backups regulares, firewalls, antivirus, gestdo de vulnerabilidades,
segregacao de dados, etc. - Ajustar conforme o servigo contratado];

e) Nao comunicar, transferir, ceder, vender, alugar ou de qualquer forma compartilhar
os Dados Pessoais Objeto do Tratamento com terceiros, exceto quando
expressamente autorizado pela CONTROLADORA por escrito ou quando necessario
para cumprimento de obrigacao legal ou ordem judicial, devendo, neste ultimo caso,
notificar a CONTROLADORA previamente, sempre que possivel;

f) Auxiliar a CONTROLADORA, sempre que solicitado e as expensas da
OPERADORA (salvo se o esforgo for desproporcional, a ser negociado), na resposta
as solicitacbes dos Titulares para exercicio de seus direitos previstos na LGPD

(acesso, corregao, eliminagao, etc.), fornecendo as informacgdes e realizando as agdes
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necessarias nos dados sob seu tratamento, dentro de prazos razoaveis que permitam
a CONTROLADORA cumprir os prazos legais;

g) Colaborar com a CONTROLADORA na elaboracdo de Relatérios de Impacto a
Protecdo de Dados Pessoais (RIPD), caso necessario, fornecendo as informagdes
relevantes sobre o tratamento realizado pela OPERADORA,;

h) Notificar a CONTROLADORA, através do Encarregado (DPO) da
CONTROLADORA ([e-mail do DPO da Camara]), sem demora injustificada e,
sempre que possivel, em até [Ex: 24 ou 48 horas] ap6és tomar conhecimento,
sobre qualquer Violacdao de Dados Pessoais ocorrida nos sistemas ou
ambientes sob responsabilidade da OPERADORA que envolva os Dados
Pessoais Objeto do Tratamento. A notificacdo devera conter, no minimo, a descrigao
da natureza da violagdo, as categorias e 0 numero aproximado de titulares e de
registros de dados afetados, as possiveis consequéncias da violagdo e as medidas
tomadas ou propostas para conter e mitigar os efeitos da violagao;

i) Cooperar plenamente com a CONTROLADORA na investigacdo, mitigacdo e
remediacao de qualquer Violagao de Dados Pessoais;

j) Manter registros detalhados das operagdes de tratamento de dados pessoais
realizadas sob este Anexo, incluindo informagdes sobre a finalidade, base legal
(indicada pela CONTROLADORA), descricao das categorias de titulares e dados,
categorias de destinatarios, prazos de retencdo e descricdo das medidas de
seguranga, disponibilizando tais registros a CONTROLADORA sempre que solicitado;
k) Disponibilizar a CONTROLADORA todas as informagdes necessarias para
demonstrar o cumprimento das obrigacdes estabelecidas neste Anexo e na LGPD;

I) Permitir e contribuir para auditorias, incluindo inspegdes, a serem conduzidas pela
CONTROLADORA ou por auditor por ela designado, para verificar a conformidade
com este Anexo e a LGPD. Tais auditorias deverao ser notificadas com antecedéncia
razoavel e realizadas de forma a minimizar a interrupcdo das atividades da
OPERADORA;
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m) Ao término do Contrato Principal, ou a qualquer momento por solicitagdo da
CONTROLADORA, cessar imediatamente o tratamento dos Dados Pessoais Objeto
do Tratamento e, conforme instrugdo da CONTROLADORA, eliminar de forma segura
e definitiva ou devolver a CONTROLADORA todos os dados pessoais em sua posse,
incluindo copias existentes, exceto se a legislagao aplicavel exigir a conservagao dos
dados. A OPERADORA devera fornecer uma declaragdao formal confirmando a

eliminagao ou devolugao.

CLAUSULA QUARTA - OBRIGAGOES DA CONTROLADORA

4.1. ACONTROLADORA obriga-se a:

a) Fornecer a OPERADORA apenas os Dados Pessoais estritamente necessarios
para a execucdo do Contrato Principal;

b) Garantir que possui base legal adequada para o tratamento dos dados que seréo
processados pela OPERADORA,;

c) Fornecer instrugcbes claras, licitas e documentadas a OPERADORA sobre as
finalidades e a forma do tratamento;

d) Informar a OPERADORA sobre quaisquer alteragdes relevantes nas instrugdes ou
na legislacéo que impactem o tratamento de dados;

e) Atuar como ponto de contato principal para os Titulares em relagéo ao exercicio de
seus direitos, contando com o auxilio da OPERADORA conforme Clausula 3.1(f);

f) Avaliar as medidas de seguranca informadas pela OPERADORA e verificar sua

adequacio.

CLAUSULA QUINTA — SUBCONTRATAGAO (SUBOPERAGAO)

5.1. A OPERADORA nao podera subcontratar qualquer parte do tratamento dos
Dados Pessoais Objeto do Tratamento a terceiros ("Suboperadores") sem a prévia e
expressa autorizagao por escrito da CONTROLADORA.

5.2. Caso a CONTROLADORA autorize a subcontratagao, a OPERADORA devera:
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a) Realizar uma avaliagéo prévia (due diligence) do Suboperador para garantir que ele
oferece garantias suficientes de implementagcédo de medidas técnicas e administrativas
adequadas, de modo que o tratamento satisfaga os requisitos da LGPD e deste Anexo;
b) Celebrar um contrato por escrito com o Suboperador que imponha a este, no
minimo, as mesmas obrigagdes de protecdo de dados a que a OPERADORA esta
sujeita por forga deste Anexo;

c) Permanecer plenamente responsavel perante a CONTROLADORA pelo
cumprimento das obrigagdes de protegédo de dados por parte do Suboperador.

5.3. A OPERADORA informara a CONTROLADORA sobre quaisquer alteracdes
pretendidas relativas a adicdo ou substituicdo de Suboperadores, dando a
CONTROLADORA a oportunidade de se opor a tais alteragdes.

CLAUSULA SEXTA - TRANSFERENCIA INTERNACIONAL DE DADOS

6.1. A OPERADORA compromete-se a tratar os Dados Pessoais Objeto do
Tratamento preferencialmente em territério brasileiro.

6.2. Qualquer transferéncia internacional dos Dados Pessoais Objeto do Tratamento
pela OPERADORA (incluindo armazenamento em servidores localizados fora do
Brasil ou acesso remoto por equipes localizadas no exterior) sé podera ocorrer
mediante prévia e expressa autorizagcado por escrito da CONTROLADORA e desde
que sejam cumpridos os requisitos da LGPD para transferéncia internacional (Ex: pais
com nivel adequado de protecao, clausulas contratuais padrdo, normas corporativas

globais, consentimento especifico do titular, etc.).

CLAUSULA SETIMA — RESPONSABILIDADE E INDENIZAGAO

7.1. AOPERADORA sera responsavel perante a CONTROLADORA e terceiros pelos
danos causados em decorréncia do descumprimento das obriga¢des estabelecidas
neste Anexo, na LGPD ou nas instrugbes da CONTROLADORA.

7.2. A OPERADORA obriga-se a indenizar e manter a CONTROLADORA indene de

quaisquer multas, sangdes, reclamagdes, processos judiciais ou administrativos,
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custos (incluindo honorarios advocaticios razoaveis) e danos diretos
comprovadamente sofridos pela CONTROLADORA em virtude de agdo ou omissao
da OPERADORA (ou de seus colaboradores e Suboperadores autorizados) em
violagao a este Anexo ou a LGPD.

7.3. A responsabilidade da CONTROLADORA perante os Titulares por danos

decorrentes do tratamento de dados observara o disposto na LGPD.

CLAUSULA OITAVA - VIGENCIA E RESCISAO

8.1. Este Anexo entra em vigor na data de sua assinatura e permanecera vigente
enquanto a OPERADORA tratar Dados Pessoais Objeto do Tratamento em nome da
CONTROLADORA, mesmo apés o término do Contrato Principal, até a efetiva
eliminac&o ou devolugao dos dados conforme Clausula 3.1(m).

8.2. O descumprimento de quaisquer obrigacdes previstas neste Anexo pela
OPERADORA sera considerado violagao grave do Contrato Principal, conferindo a
CONTROLADORA o direito de rescindir o Contrato Principal imediatamente, sem

prejuizo das perdas e danos cabiveis e das demais penalidades contratuais.

CLAUSULA NONA - DISPOSIGOES GERAIS

9.1. Este Anexo substitui quaisquer acordos ou entendimentos anteriores entre as
Partes relativos a protecdo de dados pessoais no ambito do Contrato Principal.

9.2. Em caso de conflito entre as disposicdes deste Anexo e as do Contrato Principal,
prevalecerao as disposi¢coes deste Anexo no que diz respeito ao tratamento de dados
pessoais.

9.3. A eventual tolerancia de uma Parte quanto ao descumprimento de qualquer
obrigagdo pela outra Parte ndo implicara novagao, renuncia ou modificagdo do
pactuado neste Anexo.

9.4. Este Anexo obriga as Partes e seus sucessores a qualquer titulo.

CLAUSULA DECIMA - FORO
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10.1. Fica eleito o foro da Comarca de Xinguara, Estado do Para, para dirimir
quaisquer duvidas ou litigios decorrentes deste Anexo, com renuncia expressa a
qualquer outro, por mais privilegiado que seja.

E, por estarem assim justas e contratadas, as Partes assinam o presente Anexo em 2
(duas) vias de igual teor e forma, na presencga das testemunhas abaixo.

Xinguara-PA, [Data da Assinatura].

CONTROLADORA CAMARA MUNICIPAL DE XINGUARA (Representante Legal)

OPERADORA [Nome da Empresa Contratada] (Representante Legal)

Testemunhas:

1.
Nome: CPF:

2.
Nome: CPF:

Anexo VI: Guia e Modelo para Relatério de Impacto a Protegdo de Dados (RIPD)
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Guia e Modelo para Relatério de Impacto a Protecao de Dados Pessoais (RIPD)

Versao: 1.0

Data de Aprovacao: [Data]

Referéncia: Politica de Privacidade e Protecdo de Dados Pessoais da Camara
Municipal de Xinguara; Lein® 13.709/2018 (LGPD), Art. 5° (XVII), Art. 10, Art. 38; Guias
e Regulamentagdes da ANPD.

PARTE I: GUIA PARA ELABORAGAO DO RIPD

1. INTRODUGAO

1.1. O que é o RIPD? O Relatério de Impacto a Protecdo de Dados Pessoais (RIPD),
também conhecido internacionalmente como Data Protection Impact Assessment
(DPIA), € uma ferramenta de avaliacdo e documentagao utilizada pelo Controlador
(neste caso, a Camara Municipal de Xinguara) para identificar, analisar e mitigar os
riscos associados a operagdes de tratamento de dados pessoais que possam gerar
um alto risco aos direitos e liberdades fundamentais dos Titulares (como privacidade,
liberdade de expressao, nao discriminagao, etc.).

1.2. Propésito: O RIPD tem como principais objetivos: * Descrever de forma
sistematica o tratamento de dados pessoais proposto ou existente. * Avaliar a
necessidade e a proporcionalidade do tratamento em relagao as suas finalidades. *
Identificar e avaliar os riscos aos direitos dos Titulares (probabilidade e impacto). *
Identificar e planejar medidas técnicas e organizacionais para mitigar os riscos
identificados. * Demonstrar a conformidade com a LGPD e o compromisso da Camara
com a proteg¢ao de dados (principio da accountability/prestagdo de contas).

1.3. Quando elaborar um RIPD? A LGPD (Art. 38) determina que a Autoridade
Nacional de Protegcédo de Dados (ANPD) podera determinar ao controlador que elabore
o RIPD referente a suas operagdes de tratamento de dados. Além disso, a elaboracao
do RIPD é fortemente recomendada e pode ser considerada obrigatéria pela ANPD

(conforme regulamentagao especifica) nas seguintes situagbes, especialmente no
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setor publico: * Tratamento de dados pessoais sensiveis em larga escala ou para
finalidades que envolvam alto risco. * Tratamento de dados de grupos vulneraveis

*

(criangas, adolescentes, idosos, etc.). Utilizacdo de novas tecnologias ou
tecnologias aplicadas de forma inovadora (Ex: inteligéncia artificial, reconhecimento
facial, biometria em larga escala). * Operagdes de tratamento que envolvam
monitoramento sistematico e em larga escala de areas de acesso publico (Ex:
CFTV cobrindo grandes areas). * Tratamento que, pela sua natureza, ambito, contexto
e finalidades, seja suscetivel de implicar um alto risco para os direitos e liberdades
dos Titulares. * Tratamento automatizado destinado a definir perfis pessoais,
profissionais, de consumo, de crédito ou aspectos da personalidade (profiling) que
possa ter efeitos legais ou significativos sobre o Titular. * Tratamento em larga escala
de dados pessoais. * Cruzamento ou interconexao de bancos de dados de diferentes
fontes ou para finalidades distintas.

**Recomendacao:** Em caso de duvida sobre a necessidade de elaborar um RIPD
para um determinado tratamento, consulte o Encarregado (DPO). E preferivel realizar

a analise, mesmo que simplificada, a omiti-la em caso de tratamento de risco.

2. RESPONSABILIDADES

« Responsavel pelo Tratamento (Gestor do Processo/Area): E o principal
responsavel por identificar a necessidade do RIPD para os processos sob sua
gestao, fornecer as informagdes detalhadas sobre o tratamento e implementar
as medidas de mitigag¢ao definidas.

« Encarregado (DPO): Orienta sobre a necessidade e a metodologia de
elaboragcdo do RIPD, revisa o relatorio, emite parecer sobre os riscos e as
medidas de mitigacdo, e atua como ponto de contato com a ANPD, se
necessario.

o Setor de Tl/ Seguranca da Informagao: Fornece informacdes técnicas sobre
os sistemas, infraestrutura e medidas de seguranga implementadas e a

implementar.
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Assessoria Juridica: Analisa a conformidade legal do tratamento, as bases
legais, a necessidade, a proporcionalidade e os aspectos legais dos riscos e
medidas.

Alta Administracao (Presidéncia/Mesa Diretora): Aprova o RIPD e a

implementagdo das medidas de mitigag&o, alocando o0s recursos necessarios.

3. PROCESSO DE ELABORAGAO DO RIPD

O processo de elaboragao do RIPD deve seguir as seguintes etapas:

Etapa 1: Identificagao da Necessidade: O gestor do processo, com apoio do
DPO, avalia se o tratamento proposto ou existente se enquadra nos critérios
que exigem ou recomendam a elaboracéo do RIPD (conforme item 1.3).
Etapa 2: Descrigao Detalhada do Tratamento: Coleta e documentagéo de
informacdes completas sobre a operacédo de tratamento, utilizando o Modelo
de RIPD (Parte Il). Isso inclui:

« Contexto, natureza e escopo do tratamento.

« Finalidades especificas e legitimas.

« Bases legais aplicaveis.

o Categorias de dados pessoais e de titulares envolvidos.

e Fluxo dos dados (coleta, armazenamento, uso, compartiihamento,

descarte).

« Sistemas, tecnologias e infraestrutura utilizados.

o Agentes de tratamento envolvidos (operadores, suboperadores).

e Prazos de retencao.
Etapa 3: Avaliagao da Necessidade e Proporcionalidade: Analise critica se
o tratamento é realmente necessario para atingir as finalidades pretendidas e
se o0s dados coletados e as operagdes realizadas sao proporcionais a essas
finalidades. Existem alternativas menos invasivas?
Etapa 4: Identificacao e Avaliacao dos Riscos: Identificagdo das potenciais

ameacgas e vulnerabilidades que podem levar a incidentes de segurancga ou
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tratamento inadequado, e avaliacdo dos riscos aos direitos e liberdades dos

Titulares. Para cada risco, avaliar:

Fonte do Risco: (Ex: Acesso ndo autorizado, erro humano, falha
técnica, compartilhamento indevido, coleta excessiva, uso para
finalidade diversa, descarte inadequado).

Impacto Potencial: Qual o dano que pode ser causado ao Titular? (Ex:
Perda financeira, dano a reputagao, discriminagao, roubo de identidade,
angustia emocional).

Probabilidade de Ocorréncia: Qual a chance de o risco se concretizar,
considerando as medidas de segurancga atuais?

Nivel de Risco: Combinagao da probabilidade e do impacto (Ex: Baixo,
Médio, Alto, Critico).

Etapa 5: Identificacado das Medidas de Mitigagao: Para cada risco

identificado (especialmente os de nivel médio, alto ou critico), definir medidas

técnicas e/ou organizacionais para reduzir a probabilidade de ocorréncia ou o

impacto potencial. Exemplos:

Técnicas: Pseudonimizagéo, criptografia, controle de acesso rigoroso,
logs de auditoria, firewalls, testes de seguranca.

Organizacionais: Politicas claras, treinamentos, revisdo de processos,
clausulas contratuais com operadores, limitagcdo de acesso, segregagao

de funcgdes, procedimentos de resposta a incidentes.

Etapa 6: Avaliagao do Risco Residual: Apds definir as medidas de mitigagao,

reavaliar o nivel de risco (probabilidade e impacto) para verificar se ele foi

reduzido a um patamar aceitavel.

Etapa 7: Consulta (se necessario):

Consulta ao DPO: O parecer do DPO sobre o RIPD é fundamental e
deve ser documentado.
Consulta aos Titulares: Em alguns casos, pode ser apropriado

consultar os Titulares ou seus representantes sobre o tratamento e os
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riscos (Ex: através de audiéncias publicas, pesquisas), especialmente
se o risco residual for alto.

o« Consulta a ANPD: Se, ap6s a implementagdo das medidas, o risco
residual permanecer alto, a Camara devera consultar a ANPD antes de
iniciar o tratamento.

Etapa 8: Documentagao e Aprovagao: Formalizar todo o processo no Modelo
de RIPD (Parte IlI). O relatério final deve ser revisado pelo DPO e pela
Assessoria Juridica e aprovado pela Alta Administracao.

Etapa 9: Revisao e Monitoramento: O RIPD n&do é um documento estatico.
Ele deve ser revisado periodicamente [Definir periodicidade, ex: anualmente ou
a cada 2 anos] ou sempre que houver mudancas significativas no tratamento
(novas finalidades, tecnologias, categorias de dados, etc.). As medidas de

mitigacdo implementadas devem ser monitoradas quanto a sua eficacia.

PARTE Il: MODELO DE RELATORIO DE IMPACTO A PROTEGAO DE DADOS
PESSOAIS (RIPD)

(Preencher de forma clara, objetiva e completa)

1. IDENTIFICAGAO DO PROJETO/PROCESSO

Nome do Projeto/Processo:
Setor/Area Responsavel:
Gestor do Projeto/Processo:
Data de Elaboracao do RIPD:
Versao do RIPD:

Equipe Envolvida na Elaboragao: (Nome, Cargo/Fungao)

2. SUMARIO EXECUTIVO

(Breve resumo do tratamento, principais riscos identificados, medidas de mitigagdo

propostas e nivel de risco residual. Deve permitir uma compreenséo rapida do RIPD

pela Alta Administragédo)
3. DESCRIGAO DETALHADA DO TRATAMENTO
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3.1. Contexto e Natureza do Tratamento:
o (Descrever o que o projeto/processo faz, como funciona, qual o contexto
geral.)
3.2. Escopo do Tratamento:
« (Delimitar claramente o que esta incluido e excluido desta analise.)
3.3. Finalidades do Tratamento:
» (Listar de forma especifica, explicita e legitima para que os dados serdo
usados.)
3.4. Base(s) Legal(is) para o Tratamento (LGPD, Art. 7° e 11°):
e (Indicar a(s) base(s) legal(is) para cada finalidade. Justificar a escolha.)
3.5. Categorias de Titulares de Dados Afetados:

o (Ex: Servidores, Vereadores, Cidadgos, Visitantes, etc. Indicar se ha
grupos vulneraveis.)

3.6. Categorias de Dados Pessoais Tratados:

o (Listar os tipos de dados. Ex: Nome, CPF, Endereco, Telefone, E-mail,
Dados de Saude, Biometria, Imagem, IP, etc. Indicar se ha Dados
Pessoais Sensiveis.)

3.7. Fonte e Método de Coleta dos Dados:
e (Como os dados sédo obtidos? Diretamente do titular, por terceiros,
automaticamente?)
3.8. Volume Estimado de Dados e Titulares:
o (Quantos titulares? Qual a quantidade de dados?)
3.9. Fluxo dos Dados (Ciclo de Vida):

o (Descrever ou diagramar como os dados fluem: Coleta ->
Armazenamento -> Processamento/Uso -> Compartilhamento ->
Retencgéo -> Descatrte.)

3.10. Sistemas, Tecnologias e Infraestrutura Utilizados:
o (Softwares, hardwares, bancos de dados, redes, armazenamento em

nuvem, eftc.)
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o 3.11. Agentes de Tratamento Envolvidos:

o Controlador: Camara Municipal de Xinguara

o Operador(es) (se houver): (Listar empresas/6rgdos que tratam dados
em nome da Cémara neste processo. Indicar se ha Clausulas
Contratuais de Protegédo de Dados.)

o Suboperador(es) (se houver e autorizado): (Listar)

e 3.12. Compartilhamento de Dados com Terceiros (Controladores):

e (Com quem os dados sdo compartilhados e para qual finalidade? Ex:
TCM, INSS, Bancos, etc.)

o 3.13. Transferéncia Internacional de Dados (se houver):

o (Para quais paises/organismos? Qual a base legal/garantia para a
transferéncia?)

e 3.14. Prazos de Retencao e Critérios de Descarte:

e (Por quanto tempo os dados serdao mantidos? Como serao descartados?
Referenciar a Politica de Retengao e Descarte.)

4. AVALIAGAO DA NECESSIDADE E PROPORCIONALIDADE
e 4.1. Necessidade do Tratamento:

e (Justificar por que este tratamento é necessario para alcangar as
finalidades legitimas da Camara. Existem alternativas menos
invasivas?)

e« 4.2. Proporcionalidade dos Dados Coletados:

e (Os dados coletados sd&o o minimo necessario (principio da

necessidade)? S&o adequados e relevantes para as finalidades?)
e 4.3. Proporcionalidade das Operagoes de Tratamento:

e (As formas de uso, compartilhamento, etc., sdo proporcionais as
finalidades?)

5. IDENTIFICAGAO E AVALIAGCAO DOS RISCOS AOS DIREITOS DOS TITULARES
(Para cada risco identificado, preencher a tabela abaixo ou descrever

detalhadamente)
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Descrica Impacto PotencialProbabilidade
o da (Descricao ede Ocorréncia
Ameacal/ [Fonte do|Direitos dos|Nivel: (Nivel:
Risc Vulnerab|Risco Titulares Baixo/Médio/Alto/ Baixa/Média/Alt|Nivel de Risco (Impacto
oD |ilidade |(Causa) |Afetados Critico) alCritica) x Probabilidade)
Acesso
nao
autorizad |[Falha no
0 a dados|controle de
de acesso /|Privacidade, |Roubo de
servidore [Senha Confidencialid|identidade, fraude
RO1 |s fraca ade financeira (Alto) Média Alto
Vazamen|Falha  de|Privacidade,
to delseguranga [Nao
dados dejno sistemalDiscriminagao|Discriminacdo no
saude de[de RH /|, trabalho,
servidore |[Erro Confidencialid|constrangimento
RO2 |s humano |ade (Critico) Baixa Médio
Coleta
excessiv
a de
dados de|Falta de
cidaddos |revisdo do
em formulario Irritagcdo do titular,
formulari |(Necessida percepgao negativa
RO3 |o online |[de) Privacidade |(Baixo) Alta Médio
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Risc
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Probabilidade

de Ocorréncia
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Descrica Impacto PotencialProbabilidade

o da (Descricao ede Ocorréncia

Ameacal/ [Fonte do|Direitos dos|Nivel: (Nivel:
Risc Vulnerab|Risco Titulares Baixo/Médio/Alto/ Baixa/Média/Alt|Nivel de Risco (Impacto
olID jilidade |(Causa) |Afetados Critico) alCritica) x Probabilidade)

especific

0S do

tratament

0)

6. MEDIDAS PARA TRATAR OS RISCOS (MITIGAGAO)

(Para cada risco identificado com nivel Médio, Alto ou Critico na segdo 5, descrever

as medidas planejadas ou implementadas para reduzir a probabilidade ou o impacto)

Nivel de
Medida(s) de Risco
Risco |Mitigacao Residual
ID (daProposta(s) Responsavel Estimado
Secao (Técnica oulpela Prazo deStatus (Apos
5) Organizacional) Implementagao |Implementagao |Atual Medida)
Implementar
autenticagao
multifator (MFA);
Politica de senhas
fortes; Revisao
RO1  |periddica de acessos.[Setor de Tl [Data] Planejada [Baixo
Criptografar banco de|Setor de TI / RH / Em
R02 |dados de saude;DPO [Data] andamento|Baixo
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Nivel de

Medida(s) de Risco
Risco Mitigacao Residual
ID (daProposta(s) Responsavel Estimado
Secao |(Técnica oulpela Prazo deStatus (Apos
5) Organizacional) Implementagdo [Implementagao |Atual Medida)

Acesso restrito ao

RH/Médico;

Treinamento  sobre

dados sensiveis.

Revisar  formulario

online, removendo|Gestor do

campos Processo / Setor
R0O3 |desnecessarios. de Tl [Data] Concluida |Baixo

Incluir Clausulas

Contratuais Padrao

LGPD em todos os|Assessoria

contratos com(Juridica / DPO /

operadores; Realizar|Setores Imediato /[Em
R04 |due diligence. Contratantes Continuo andamento|Baixo

Implementar Politica

de Retencao e

Descarte; AdquirirDPO / Servigos

fragmentadoras; Gerais / Todos os
RO5 [Treinamento. Setores [Data] Planejada [Baixo

(Continuar para

outros riscos)

7. REGISTRO DAS CONSULTAS

PALACIO MUNICIPAL ALDERINA RIBEIRO BOTELHO CAMPELO
Rua Marechal Cordeiro de Farias, Praca Vitéria Régia s/n, Centro, na Cidade de Xinguara-PA CEP 68.555.010 Fone: (94) 3426-
2500/4384 - E-mail: prefeituradexinguara@gmail.com e procuradoriajuridicapmx@gmail.com

Pagina 58 de 88



mailto:prefeituradexinguara@gmail.com
mailto:procuradoriajuridicapmx@gmail.com

“
¥ oo silain ’

(” "'“.\
ESTADO DO PARA

PREFEITURA MUNICIPAL DE XINGUARA
GABINETE DO PREFEITO

e 7.1. Parecer do Encarregado (DPO):

e (Incluir o parecer formal do DPQO sobre o tratamento, 0s riscos
identificados, a adequacao das medidas de mitigagdo e o nivel de risco
residual. Anexar parecer, se extenso.)

e 7.2. Consulta a Outras Partes Interessadas (se realizada):

e (Registrar se houve consulta a Titulares, especialistas, outros 6rgaos,
etc., e o resultado.)

e 7.3. Consulta a ANPD (se necessaria devido a alto risco residual):

o (Registrar se foi realizada consulta a ANPD e o retorno obtido.)

8. APROVACAO E PLANO DE REVISAO
« Aprovacao:

« Nome e Cargo do Aprovador (Alta Administragdo):

o Data da Aprovacao:

e Assinatura:

e Plano de Revisao do RIPD:

o Periodicidade da Revisdo: [Ex: Anual, Bienal, ou mediante mudancas
significativas]

e Proxima Reviséo Prevista: [Data]

o Responsavel pela Revisao: [Ex: DPO e Gestor do Processo]

ANEXOS (se aplicavel)
(Listar documentos anexos, como pareceres, diagramas de fluxo, politicas

referenciadas, eftc.)
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Anexo VII: Plano de Treinamento e Conscientizacao

PLANO DE TREINAMENTO E CONSCIENTIZAGAO SOBRE A LEI GERAL DE
PROTECAO DE DADOS PESSOAIS (LGPD)

Versao: 1.0
Data de Elaboragao: 29 de abril de 2025

Referéncia: Politica de Privacidade e Prote¢cao de Dados Pessoais; Procedimentos
Internos de LGPD; Lei n°® 13.709/2018, artigo 50.

1. Introducgao e Objetivos
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A Lei Geral de Protecao de Dados Pessoais (LGPD) exige, além da adogéao de
politicas e procedimentos internos, a implementagédo de um programa continuo de
governanga em privacidade, que contemple a capacitagdo e a conscientizagdo de

todos os agentes envolvidos no tratamento de dados pessoais.

A Camara Municipal de Xinguara reconhece que a disseminagao da cultura de
protecdo de dados é elemento essencial para assegurar a conformidade legal,

prevenir riscos e consolidar a confianga institucional perante a sociedade.
Objetivo Geral

Promover a conscientizacdo e capacitar vereadores, servidores efetivos,
comissionados, estagiarios e prestadores de servigos sobre os principios, regras e
boas praticas da LGPD, assegurando a correta aplicagdo das normas e

procedimentos internos no tratamento de dados pessoais.
Objetivos Especificos

« Apresentar os conceitos fundamentais e a estrutura normativa da LGPD;

e Explicar os principios que regem o tratamento de dados pessoais e sua
aplicagao pratica;

o Orientar sobre os direitos dos titulares e os procedimentos internos para
atendimento;

e Instruir sobre as medidas de seguranga da informagao a serem observadas;

o Definir responsabilidades individuais no tratamento de dados;

o Enfatizar a importdncia da identificacdo e da comunicagdo imediata de
incidentes;

« Promover a cultura organizacional de prote¢do de dados e responsabilidade

institucional.

2. Publico-Alvo

O programa de treinamento e conscientizagdo contemplara:
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Alta Administragcdo (Vereadores e Mesa Diretora): Enfoque em
responsabilidade institucional e riscos estratégicos.

Encarregado (DPO) e Comité de Resposta a Incidentes (CRI): Capacitacao
aprofundada sobre gestao de riscos, resposta a incidentes e atendimento aos
titulares.

Servidores de Setores Estratégicos: (RH, TI, Juridico, Compras,
Comunicacao, Secretaria, Ouvidoria, e-SIC) — Capacitacdo especifica
adaptada as rotinas de tratamento de dados pessoais.

Demais Servidores e Estagiarios: Treinamento geral sobre conceitos da
LGPD, seguranga da informacéao e boas praticas diarias.

Prestadores de Servico com Acesso a Dados: Conscientizacdo contratual

sobre obrigacdes de protecédo de dados e confidencialidade.

3. Conteudo Programatico

O treinamento abrangera, no minimo:

Médulo 1 - Introdugdo a LGPD

Conceitos essenciais (dados pessoais, dados sensiveis, titulares, operadores,
controladores, DPO, ANPD);
Principios da protecao de dados;

Bases legais para o tratamento de dados no setor publico.

Modulo 2 — Direitos dos Titulares e Atendimento

Direitos dos titulares previstos na LGPD;
Procedimentos internos para atendimento das solicitagdes;

Prazos, fluxo de atendimento e responsabilidades.

Moédulo 3 — Segurancga da Informagao

Medidas de protecéo fisica e légica dos dados;
Praticas de seguranca no ambiente de trabalho fisico e virtual;
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e Prevencéo a ataques cibernéticos (phishing, malware, engenharia social).

Moédulo 4 — Tratamento de Dados no Cotidiano

o Coleta, uso, compartiihamento e armazenamento de dados;

e Aplicagéo da politica de retengao e descarte;

o Boas praticas no tratamento de dados sensiveis;

o Conciliacdo entre LGPD e a Lei de Acesso a Informacao (LAl).

Moédulo 5 - Incidentes de Seguranga

o Conceituagao de incidente de seguranga com dados pessoais;
e Procedimento interno de notificagao e resposta;
e Importéncia da comunicagéo imediata ao DPO.

Médulo 6 — Responsabilidades e Consequéncias

e Deveres individuais no tratamento de dados;
« Consequéncias legais do descumprimento da LGPD (civeis, administrativas e

penais).

4. Metodologia e Formato
As atividades de capacitagao utilizardo metodologia mista:

« Treinamentos Presenciais ou Virtuais Sincronos: Workshops interativos,
especialmente para vereadores, Mesa Diretora, DPO e setores estratégicos.

o Treinamentos Online Assincronos (EAD): Disponibilizagao de cursos e
videos para servidores e estagiarios, com avaliagao de aprendizado.

o Materiais de Apoio: Cartilhas, guias rapidos, FAQs e videos educativos.

« Campanhas de Conscientizagcdo Continua: E-mails peridédicos, banners
digitais e fisicos, e conteudos na intranet institucional.

« Integracao de Novos Colaboradores: Inclusdo de modulo obrigatério de

LGPD no processo de integragao de novos servidores e estagiarios.
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5. Cronograma e Frequéncia

Treinamento Inicial: Realizac&o do primeiro ciclo de capacitagao dentro de [3
a 6 meses] da aprovagao do programa de governanga de privacidade.
Treinamento de Reciclagem: Periodicidade anual para todos os publicos-
alvo.

Treinamentos Especificos: Sempre que houver atualizacdo legislativa
relevante, alteracdo dos procedimentos internos, ou identificacdo de
necessidade decorrente de incidentes ou auditorias.

Conscientizagdo Permanente: Atualizagdo continua dos materiais

informativos e campanhas.

6. Avaliagao e Registro

Avaliagao de Conhecimento: Aplicacdo de questionarios ao término dos
treinamentos para medir a assimilagao do conteudo.

Registro de Participagao: Controle detalhado das presencas, com data, carga
horaria e modulo cursado, para fins de prestagcao de contas (accountability).
Avaliagao da Eficacia: Monitoramento por indicadores qualitativos e
guantitativos (ex.: incidentes reportados, indice de conformidade em auditorias

internas).

7. Responsabilidades pela Implementagao

Encarregado (DPO): Coordenacdo geral do programa de treinamento e
conscientizagao.

Setor de RH: Apoio logistico, controle de presenca e integragdo dos novos
servidores.

Setor de TI: Suporte tecnolégico para treinamentos EAD e seguranga das

plataformas.
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e Setor de Comunicagdo: Apoio na divulgacdo das campanhas de
conscientizagao.

o Gestores de Setores: Garantia da efetiva participagao de suas equipes.

8. Recursos Necessarios

e Recursos humanos (DPO, instrutores internos ou externos, equipe de apoio);
e Recursos materiais (sala de treinamento, equipamentos, materiais didaticos);
» Recursos tecnolégicos (plataforma EAD, videoconferéncia);

« Recursos financeiros (orcamento para capacitacdo e campanhas).

9. Revisao do Plano

Este Plano sera revisado anualmente ou sempre que necessario, a critério do
DPO, para assegurar sua atualizagdo em consonancia com as melhores praticas de

protecao de dados e novas exigéncias legais.

Xinguara-PA, [Data da Aprovagao

Aprovacgao:

[Nome do Presidente da Camara Municipal de Xinguara]
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Anexo VIII: Cronograma Sugerido para Implementagao
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CRONOGRAMA DE IMPLEMENTAGAO DA LGPD

Versao: 1.0
Data de Elaboragao: 29 de abril de 2025

Referéncia: Politica de Privacidade, Procedimentos Internos, Plano de Treinamento,

Cronograma de Agdes.

1. INTRODUGAO

O presente cronograma apresenta as principais agoes estruturantes para a
implementagdo das politicas e procedimentos de conformidade a Lei Geral de
Protecédo de Dados Pessoais (LGPD — Lei n°® 13.709/2018) no ambito da Camara
Municipal de Xinguara.
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A proposta visa orientar a execugao das etapas necessarias para a adequagao
inicial, estabelecendo as bases de um programa continuo de prote¢cdo de dados
pessoais, conforme os principios da necessidade, seguranga, responsabilidade e

transparéncia.

Os prazos aqui sugeridos sao indicativos e deverao ser ajustados conforme a

disponibilidade de recursos humanos, técnicos e orgamentarios da Camara.

A implementacdo da LGPD n&o se exaure nestas fases, devendo ser vista

como um processo de evolugao permanente da governanga da informacao.

2. FASES E AGOES PRINCIPAIS

FASE 1: Aprovacao Institucional e Estruturacao Inicial (Més 1 a 2)

Responsavel |Prazo

Acao|Descrigao Principal Sugerido Status
Apresentfagao dz’a. documentagao de DPO Ivas 1 —la
1.1 |adequacdo (Politica, Procedimentos, .
Consultoria Semana 1 |Fazer

Planos) a Mesa Diretora.

Analise e aprovacao formal pela Mesa||Mesa Diretora /[Més 1 —|A

12 Diretora e Presidéncia. Presidéncia Semana 2 ||Fazer
Publicacao da Politica de Privacidade no|Comunicagdo /|[Més 1 —A

1.3 o
portal institucional. TI Semana 3 |Fazer
Nomeagao oficial do Encarregado de

14 Protecéo de Dados (DPO) — Jodo Paulo|Presidéncia  /|[Més 1 —A

Goncgalves de Oliveira — e divulgacao|RH Semana 3 |Fazer
interna e externa.
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~ . Responsavel |Prazo
Acao|Descrigcao Principal Sugerido Status
15 Constituicdo do Comité de Resposta a|DPO IMés 1 —A
' Incidentes de Seguranga (CRI). Presidéncia Semana 4 |Fazer
Reuniéo inicial do DPO com gestores de n
. . Més 2 —|A
1.6 |setores estratégicos para alinhamento|DPO
- Semana 1 |Fazer
de responsabilidades.
Revisdo e adequagao dos canais de
atendimento aos titulares (e-mail, | DPO / TI /|Més 2 —A
1.7 - . . o
formulario  eletrbnico,  atendimento|Comunicacdo |[Semana 2 |Fazer
presencial).
FASE 2: Capacitagcao e Conscientizagao (Més 2 a 4)
Responsavel |Prazo
Acéo|Descricéo o ] Status
Principal Sugerido
Realizagao de treinamento
Més 2 —A
2.1 |institucional para vereadores e alta|DPO / Instrutor
Semana 3 Fazer
administracgao.
Treinamento especializado para o Més 2 —A
2.2 DPO / Instrutor
DPO e membros do CRI. Semana 4 Fazer
Inicio dos treinamentos detalhados Més 3 —A
2.3 _ DPO / Instrutor
para servidores dos setores chave. Semana 1 Fazer
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y

B o Responsavel |Prazo
Acéo|Descricéo o ] Status
Principal Sugerido
Disponibilizagdo do treinamento geral A
Més 3 —A
2.4 |(presencial ou EAD) para todos os|DPO/RH/TI
. . Semana 2 Fazer
servidores e estagiarios.
Lancamento de campanhas de ) .
o . . DPO /||[Més 3 — Inicio||A
2.5 |lconscientizagdo (informativos, e- o ]
. Comunicacéo |e Continuo |Fazer
mails, cartazes).
Conclusdo do ciclo inicial de Més 4 A
2.6 . DPO/RH
treinamento. Semana 4 Fazer
Inclusdo do mddulo LGPD no .
Més 4 A
2.7 |processo de integragdo de novos|RH/DPO )
Continuo Fazer
colaboradores.
FASE 3: Adequacao Técnica e Contratual (Més 3 a 6)
. L Responsavel |Prazo
Acao||Descricao o ) Status
Principal Sugerido
Revisdo de contratos vigentes com R
. . _ Més 3 —A
3.1 ||Operadores para inclusdo de clausulas||Juridico / DPO o
Inicio Fazer
padrao LGPD.
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Responsavel Prazo

Acéo|Descricéo o ] Status
Principal Sugerido
Avaliagcdo das medidas de seguranca A
3.2 |da informacéao atualmente|[TI / DPO Més 3
Fazer
implementadas.
Implementagcdo de ajustes técnicos
identificados (Ex.: autenticacao A
3.3 TI Més 4 a6
multifator, criptografia, monitoramento Fazer
de logs).
Revisdo de formularios fisicos e|DPO [/ TI / A
3.4 Més 4
eletrénicos para adequacao a LGPD. |Setores Fazer
Revisdao do site oficial (politica de|TlI / A
3.5 |cookies, seguranca dos formularios de|Comunicagao /|Més 4 .
azer

contato, acessibilidade). DPO

Aplicagdo da Politica de Retencdo e
Todos os Setores|Més 5 —[|A

/ DPO / TI Continuo ||[Fazer

3.6 |Descarte aos novos dados e

planejamento para dados legados.

Finalizagdo da atualizacdo dos

3.7 |contratos estratégicos com|Juridico / DPO |[Més 6 .
azer
Operadores.

FASE 4: Avaliacao de Riscos e Melhoria Continua (A partir do Més 4 — Continuo)
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Responsavel Prazo
Acéo|Descricéo o ] Status
Principal Sugerido
Identificacdo dos processos que
41 exigem elaborag&o de Relatorios de|DPO / Gestores Mas 4 A
: és
Impacto a Protegdo de Dados|de Processos Fazer
(RIPDs).
Elaboracdo dos RIPDs para . A
4.2 DPO / Juridico / TI|Més 5a 7
processos criticos. Fazer
Implementagcdo das medidas de
Gestores de|Conforme A
4.3 |mitigacdo recomendadas nos
Processos / Tl cada RIPD |Fazer
RIPDs.
Estabelecimento de rotina para
Més 5 —A
4.4 |monitoramento de seguranca e|[Tl
Continuo Fazer
acesso a dados.
. o ~|IDPO / Auditoria
Realizagdo da primeira auditoria A
4.5 Interna (se|[Més 9 a 12
interna de conformidade LGPD. Fazer
houver)
Revisdo anual da Politica de
DPO / CRI / A
4.6 |Privacidade e Procedimentos Anualmente
Juridico Fazer
Internos.
Realizagcdo de treinamentos de A
4.7 |reciclagem para servidores ¢|DPO/RH Anualmente .
azer
vereadores.
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3. OBSERVAGOES FINAIS

e O cronograma é uma diretriz dindmica e podera ser ajustado conforme
necessidades administrativas e exigéncias legais supervenientes.

e A participacao efetiva da Alta Administragédo, dos servidores e dos vereadores
€ fundamental para o éxito da implementacéo.

o Aadequacao continua a LGPD requer investimentos proporcionais em recursos
humanos, tecnoldgicos e orgamentarios.

e« O DPO devera monitorar a execucdo deste cronograma e reportar
periodicamente seu andamento a Presidéncia e a Mesa Diretora.

Aprovacgao:

Xinguara-PA, [Data da Aprovagao].

[Nome e Cargo do Responsavel pela Aprovacao — Ex.: Presidente da Camara

Municipal]
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Anexo IX: GUIA E MODELO PARA RELATORIO DE IMPACTO A PROTEGAO DE
DADOS PESSOAIS (RIPD)

GUIA E MODELO PARA RELATORIO DE IMPACTO A PROTEGCAO DE DADOS
PESSOAIS (RIPD)

Versao: 1.0

Data de Aprovacao: [Data]
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Referéncia: Politica de Privacidade e Protecdo de Dados Pessoais da Céamara
Municipal de Xinguara; Lei n® 13.709/2018 (LGPD), artigos 5° (XVII), 10 e 38; Guias e
Regulamentagdes da ANPD.

PARTE | — GUIA PARA ELABORAGAO DO RIPD
1. Introdugao
1.1. Conceito:

O Relatério de Impacto a Protecdo de Dados Pessoais (RIPD) — também
conhecido internacionalmente como Data Protection Impact Assessment (DPIA) — é
uma ferramenta de analise critica e documentacao destinada a identificar, avaliar e
mitigar os riscos associados a operag¢des de tratamento de dados pessoais que
possam gerar alto risco aos direitos fundamentais dos titulares, como a privacidade, a

liberdade de expressao e a nao discriminagao.
1.2. Finalidades:
O RIPD tem como objetivos principais:

o Descrever, de forma sistematica, as operacdes de tratamento de dados
pessoais;

o Avaliar a necessidade e a proporcionalidade do tratamento em relagao as suas
finalidades;

« Identificar e avaliar os riscos aos direitos dos titulares;

o Planejar e documentar medidas técnicas e organizacionais para mitigagao dos
riscos;

o Evidenciar a conformidade com a LGPD e o principio da prestacdo de contas
(accountability).

1.3. Situagdes que Exigem a Elaboracao do RIPD:
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Aelaboracdo do RIPD é obrigatoria ou recomendada, especialmente nos seguintes

Ccasos:

Tratamento de dados pessoais sensiveis em larga escala;

Tratamento de dados de grupos vulneraveis (criangas, adolescentes, idosos);
Utilizagcado de novas tecnologias ou tecnologias inovadoras (ex.: inteligéncia
artificial, biometria, reconhecimento facial);

Monitoramento sistematico de areas publicas em larga escala;

Tratamento que envolva riscos elevados aos direitos dos titulares;

Tratamento automatizado com efeitos legais ou significativos (profiling);

Cruzamento de bases de dados de diferentes fontes.

Recomendacao:

Em caso de duvida, recomenda-se a consulta ao Encarregado (DPO), optando

sempre pela realizagdo do RIPD em situagdes de risco potencial.

2. Responsabilidades

Responsavel pelo Tratamento (Gestor do Processo): Identificar a
necessidade do RIPD, fornecer informacdées completas e implementar as
medidas propostas.

Encarregado (DPO): Orientar sobre a metodologia de elaboracéo, revisar o
relatério e emitir parecer técnico.

Setor de Tl/Security: Fornecer informacdes sobre a infraestrutura tecnolégica
e medidas de seguranca.

Assessoria Juridica: Avaliar as bases legais, a necessidade, a
proporcionalidade e os aspectos juridicos dos riscos.

Alta Administragao: Aprovar o relatério e assegurar 0s recursos necessarios

a implementacao das medidas de mitigagao.
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3. Processo de Elaboragao do RIPD

Etapa 1: Identificagcao da Necessidade

Analise preliminar para verificar se o tratamento exige a elaboragédo do RIPD.
Etapa 2: Descrigao Detalhada do Tratamento

Mapeamento completo da operagao, considerando contexto, finalidade, bases

legais, categorias de titulares e dados, fluxo e agentes envolvidos.
Etapa 3: Avaliagcao da Necessidade e Proporcionalidade

Verificacdo se os dados coletados e as operacgdes sdo adequados, necessarios

e proporcionais as finalidades.
Etapa 4: Identificacao e Avaliagdo dos Riscos

Identificacdo das ameacas, vulnerabilidades e potenciais danos aos direitos

dos titulares, classificando os riscos em termos de impacto e probabilidade.
Etapa 5: Definicao das Medidas de Mitigagao

Planejamento de acdes técnicas e organizacionais para reduzir ou eliminar os

riscos identificados.
Etapa 6: Avaliagcao do Risco Residual

Reavaliagao dos riscos apos a implementagéo das medidas de mitigagao.
Etapa 7: Consultas (se necessario)

Consulta ao DPO, aos titulares de dados ou a Autoridade Nacional de Protecao

de Dados (ANPD), conforme o nivel de risco residual.
Etapa 8: Documentagao e Aprovagao
Formalizagao do relatério para aprovacgao pela Alta Administracao.

Etapa 9: Revisao e Atualizagao
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Revisdo periddica do RIPD, a cada [exemplo: 12 meses] ou sempre que

ocorrerem mudancas relevantes no tratamento.

PARTE Il - MODELO DE RELATORIO DE IMPACTO A PROTEGAO DE DADOS
(RIPD)

1. Identificagao do Projeto/Processo

« Nome do Projeto/Processo:
« Setor/Area Responsavel:

o Gestor Responsavel:

« Data de Elaboracgao:

e Versao:

« Equipe de Elaboragao: (Nome, Cargo/Fungao)

2. Sumario Executivo

(Breve sintese das principais informagbes: descricdo do tratamento, riscos

identificados, medidas de mitigagdo e nivel de risco residual.)

3. Descricao Detalhada do Tratamento

o 3.1. Contexto e Natureza do Tratamento:

e 3.2. Escopo do Tratamento:

« 3.3. Finalidades do Tratamento:

o 3.4. Bases Legais Aplicaveis (LGPD, arts. 7° e 11):
o 3.5. Categorias de Titulares:

o 3.6. Categorias de Dados Pessoais:

e 3.7. Métodos de Coleta:

¢ 3.8. Volume Estimado de Dados:
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o 3.9. Ciclo de Vida dos Dados (Fluxo):

« 3.10. Sistemas e Tecnologias Utilizadas:

e« 311. Agentes de Tratamento (Controladores, Operadores,
Suboperadores):

o 3.12. Compartilhamentos e Transferéncias Internacionais:

e 3.13. Prazos de Retencao e Procedimentos de Descarte:

4. Avaliagao da Necessidade e Proporcionalidade

o 4.1. Justificativa da Necessidade:
e 4.2. Adequagao dos Dados Coletados:

e 4.3. Proporcionalidade nas Operagoes de Tratamento:

5. Identificagao e Avaliagao dos Riscos

(Tabela padrdo para preenchimento ou detalhamento textual.)

6. Medidas de Mitigagao dos Riscos

(Tabela indicando riscos, medidas planejadas, responsaveis e prazos.)

7. Consultas e Pareceres

e 7.1. Parecer do Encarregado (DPO):
e 7.2. Consulta a Titulares (se realizada):
e 7.3. Consulta a ANPD (se necessaria):

8. Aprovacgao e Plano de Revisao

e Aprovador (Nome, Cargo):
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« Data de Aprovacgao:
e Periodicidade de Revisao:

 Proxima Revisao Prevista:

Anexos (se aplicavel):

(Listar fluxogramas, pareceres, documentos de suporte.)
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Anexo X: CONTRATUAL DE PROTEGAO DE DADOS PESSOAIS

CONTRATUAL DE PROTEGAO DE DADOS PESSOAIS

ANEXO AO CONTRATO N° [Numero do Contrato]

CONTRATANTE: CAMARA MUNICIPAL DE XINGUARA, pessoa juridica de
direito publico interno, inscrita no CNPJ sob o n° [Inserir CNPJ], com sede no Palacio
Jair Ribeiro Campos, Praga Vitéria Régia, Centro, Xinguara-PA, CEP [Inserir CEP],
doravante denominada simplesmente CONTROLADORA.
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CONTRATADA: [Nome da Empresa Contratada], pessoa juridica de direito
privado, inscrita no CNPJ sob o n° [CNPJ da Contratada], com sede em [Enderecgo

Completo da Contratada], doravante denominada simplesmente OPERADORA.
CONSIDERANDO QUE:

(i) A CONTROLADORA e a OPERADORA celebraram o Contrato n° [Numero
do Contrato], em [Data do Contrato], cujo objeto é [Descrigdo do objeto do Contrato

Principal], doravante referido como Contrato Principal;

(ii) Para a execucédo do Contrato Principal, a OPERADORA realizara operagdes
de Tratamento de Dados Pessoais em nome e sob as instrugdes da
CONTROLADORA;

(iii) A Lei n® 13.709/2018 (Lei Geral de Protegdo de Dados Pessoais — LGPD)
estabelece obrigagbes especificas para Controladores e Operadores no ambito do

tratamento de dados pessoais;

(iv) As partes desejam regular, mediante este Anexo, as condi¢cbes e
responsabilidades relativas ao Tratamento de Dados Pessoais no ambito da execucao

do Contrato Principal, em estrita conformidade com a LGPD.

Resolvem, assim, celebrar o presente Anexo de Protecdo de Dados
Pessoais, que passa a integrar o Contrato Principal, mediante as clausulas e

condi¢des seguintes:
CLAUSULA PRIMEIRA - DEFINICOES

1.1. Para os fins deste Anexo, aplicam-se as defini¢gdes estabelecidas na LGPD
e na Politica de Privacidade da CONTROLADORA, incluindo, mas nao se limitando a:
Dados Pessoais, Dados Pessoais Sensiveis, Titular, Tratamento, Controlador,
Operador, Encarregado (DPO), Violagao de Dados Pessoais e Autoridade Nacional de
Protecao de Dados (ANPD).
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1.2. Dados Pessoais Objeto do Tratamento: Sdo aqueles fornecidos ou
disponibilizados pela CONTROLADORA a OPERADORA, ou coletados pela
OPERADORA em nome da CONTROLADORA, estritamente necessarios para a
execucgao do Contrato Principal. A natureza e as categorias desses dados constam no

Apéndice | deste Anexo.
CLAUSULA SEGUNDA - OBJETO E FINALIDADE DO TRATAMENTO

2.1. O objeto deste Anexo € regulamentar o Tratamento de Dados Pessoais
realizado pela OPERADORA exclusivamente para a execugdo das finalidades

definidas no Contrato Principal.

2.2. A OPERADORA compromete-se a realizar o Tratamento dos Dados
Pessoais uUnica e exclusivamente para as finalidades especificas descritas, sendo
vedada a utilizacdo dos dados para fins diversos, proprios ou de terceiros, sem a

expressa e prévia autorizagao por escrito da CONTROLADORA.
CLAUSULA TERCEIRA - OBRIGAGOES DA OPERADORA
A OPERADORA obriga-se a:

a) Tratar os Dados Pessoais em estrita conformidade com as instrugdes licitas,

documentadas e atualizadas da CONTROLADORA e com a legislagao aplicavel;

b) Restringir o acesso aos Dados Pessoais apenas a colaboradores ou
subcontratados devidamente autorizados, que necessitem estritamente dos dados

para a execucao do Contrato Principal;

c) Assegurar que todos os que tiverem acesso aos Dados Pessoais estejam

vinculados por clausulas de confidencialidade;

d) Implementar e manter medidas técnicas e administrativas de seguranga
apropriadas, incluindo, no minimo: [detalhar medidas exigidas: controle de acesso,

criptografia, backups, firewalls, antivirus atualizados, etc.];
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e) Nao compartilhar, transferir, ceder ou divulgar Dados Pessoais a terceiros
sem autorizagao prévia e expressa da CONTROLADORA, exceto por imposi¢ao legal

ou ordem judicial, devendo informar a CONTROLADORA sempre que possivel,

f) Auxiliar a CONTROLADORA no atendimento as solicita¢cdes dos Titulares,

conforme estabelecido na LGPD, dentro dos prazos legais;

g) Cooperar na elaboragdo de Relatorios de Impacto a Protegcdo de Dados
(RIPD) quando solicitado;

h) Notificar a CONTROLADORA sobre qualquer Violagdo de Dados Pessoais
de que tenha conhecimento, no prazo maximo de [24/48] horas, contendo todas as

informacdes relevantes;

i) Colaborar com a CONTROLADORA nas investigagdes e nas agdes corretivas

relativas a qualquer Violagao de Dados Pessoais;

j) Manter registros das operacdes de Tratamento sob sua responsabilidade,

disponibilizando-os sempre que solicitados;

k) Permitir a realizacdo de auditorias, inclusive inspegdes, para verificagao da

conformidade com este Anexo e com a LGPD;

[) Cessar o Tratamento dos Dados Pessoais e realizar a eliminagdo segura ou
a devolucao dos dados a CONTROLADORA apés o término da relagao contratual,

conforme instrugdes especificas.
CLAUSULA QUARTA - OBRIGAGOES DA CONTROLADORA
A CONTROLADORA obriga-se a:

a) Fornecer a OPERADORA apenas os Dados Pessoais estritamente

necessarios para a execugao do Contrato Principal,;

b) Assegurar que os dados compartilhados tenham base legal adequada;
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c) Informar a OPERADORA sobre eventuais atualizagdes ou mudangas nas

instrucdes de Tratamento;

d) Atuar como ponto de contato principal junto aos Titulares, contando com o
apoio da OPERADORA.

CLAUSULA QUINTA — SUBCONTRATAGAO (SUBOPERADORES)

5.1. A subcontratagdo de operagdes de Tratamento pela OPERADORA
depende de autorizagao prévia e expressa da CONTROLADORA.

5.2. A OPERADORA devera assegurar que o Suboperador esteja sujeito as
mesmas obrigagcbes deste Anexo e sera integralmente responsavel perante a
CONTROLADORA pelos atos do Suboperador.

5.3. ACONTROLADORA podera4, a seu critério, vetar ou revogar a autorizagao

a qualquer Suboperador.
CLAUSULA SEXTA —- TRANSFERENCIA INTERNACIONAL DE DADOS

6.1. A transferéncia internacional de Dados Pessoais somente podera ocorrer
mediante autorizagdo prévia da CONTROLADORA e observancia dos requisitos

legais estabelecidos pela LGPD.
CLAUSULA SETIMA - RESPONSABILIDADE E INDENIZAGCAO

7.1. A OPERADORA respondera por todos os danos decorrentes do

descumprimento das obrigacdes estabelecidas neste Anexo ou na LGPD.

7.2. A OPERADORA compromete-se a indenizar a CONTROLADORA por
prejuizos diretos comprovados, inclusive custos processuais e honorarios

advocaticios, em razao de infragdes relacionadas ao Tratamento de Dados Pessoais.
CLAUSULA OITAVA - VIGENCIA E RESCISAO

8.1. Este Anexo vigorara enquanto houver Tratamento de Dados Pessoais

relacionado ao Contrato Principal.
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8.2. O descumprimento das obriga¢des ora estabelecidas podera ensejar a
rescisdo imediata do Contrato Principal, sem prejuizo das sangdes legais e

indenizatorias cabiveis.
CLAUSULA NONA - DISPOSIQ()ES GERAIS

9.1. Este Anexo prevalecera sobre eventuais disposicbes conflitantes do

Contrato Principal no que tange a protegao de dados pessoais.

9.2. As Partes comprometem-se a atualizar este Anexo sempre que alteracdes

legislativas ou regulatérias exigirem.
CLAUSULA DECIMA - FORO

10.1. Fica eleito o foro da Comarca de Xinguara, Estado do Para, para dirimir
eventuais controvérsias decorrentes deste Anexo, renunciando-se a qualquer outro,

por mais privilegiado que seja.

Xinguara-PA, [Data].

CONTROLADORA

Camara Municipal de Xinguara
(Representante Legal)

OPERADORA

[Nome da Empresa Contratadal]
(Representante Legal)
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Testemunhas:

Nome:
CPF:

Nome:
CPF:

[APENDICE | - Descricio do Tratamento de Dados Pessoais]

(Preencher conforme o contrato especifico.)
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